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Einleitung, Zielsetzung und Methode

KI-Chatbots gewinnen als Informationsquelle für Gesundheitsthemen rasant an Bedeutung. Sie bieten Nutzerinnen und 

Nutzern rund um die Uhr die Möglichkeit, medizinische Fragen schnell und dialogisch zu klären. Allerdings variiert die Qualität 

der generierten Antworten stark. Die Ursache liegt in der Funktionsweise moderner Large Language Models (LLMs): Diese 

verarbeiten natürliche Sprache nicht durch echtes semantisches Verständnis, sondern indem sie die Wahrscheinlichkeiten 

für passende Wortfolgen berechnen. Ein LLM ist primär darauf optimiert, sprachlich plausible Texte zu erzeugen – nicht 

zwangsläufig wahrheitsgemäße (1). Fehlen dem Modell Informationen oder Kontext, entstehen leicht falsche Antworten, die 

dennoch überzeugend klingen – fachsprachlich auch Halluzinationen genannt. Für die Generierung evidenzbasierter Gesund-

heitsinformationen müssen KI-Chatbots daher durch Kontrollmechanismen an verifizierte Fakten gebunden werden.

Um solche Kontrollmechanismen zu entwickeln und so die Qualität KI-generierter Gesundheitsinformationen messbar zu 

machen und zu verbessern, müssen konkrete Anforderungen definiert werden. Aktuelle wissenschaftliche Evaluations-

Frameworks betonen dabei, dass neben der korrekten Funktionalität vor allem Faktoren wie Sicherheit, Vertrauenswürdigkeit, 

Transparenz und operatives Design entscheidend sind. Im Zentrum stehen dabei kritische nicht-funktionale Anforderungen: 

Der Chatbot sollte nachweislich „halluzinationsarm“ agieren, ethische Standards einhalten und eine hohe „Verständlichkeit“ 

für Laien gewährleisten. (2)

Die Stiftung Gesundheitswissen hat entsprechende Qualitätsanforderungen systematisch zusammengeführt und erweitert. 

Der vorliegende Katalog zeigt den Arbeitsstand der Ergebnisse. Er definiert, welche Anforderungen ein evidenzbasierter 

Chatbot erfüllen muss, und kann Akteuren im Gesundheitswesen als Orientierung für die Entwicklung eigener Modelle dienen. 

Ergänzend zum Katalog unterstützt ein Referenzmodell den technischen Entwicklungsprozess und die Implementierung 

eines evidenzbasierten Chatbots.

Der vorliegende Anforderungskatalog wurde mithilfe einer Literaturrecherche und unter Einbeziehung technischer Expertise 

erstellt. Die Grundlage der Literaturrecherche bildete eine Aktualisierung der systematischen Recherche aus der Studie 

MAPPInfo (3) der Stiftung Gesundheitswissen. Die darin identifizierten Veröffentlichungen und Instrumente zur Bewertung 

von Gesundheitsinformationen wurden ausgewertet und als fachliche Qualitätsanforderungen integriert (4–7). Details zum 

Vorgehen finden sich im Anhang

Die Auswahl und Ausgestaltung der für Chatbots spezifischen Anforderungen, etwa zu technischen und rechtlichen Aspek-

ten, erfolgten durch das Zentrum für Telemedizin (ZTM). Ergänzend wurden gezielte Recherchen zu aktuellen Rahmenwerken, 

Standards und Best Practices für Chatbot-Architekturen durchgeführt.
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Anforderungskatalog

Der folgende Anforderungskatalog stellt mögliche Qualitätsanforderungen dar, die ein evidenzbasierter KI-Chatbot erfüllen 

sollte. Die beschriebenen Anforderungen sind ein Arbeitsstand, der keinen Anspruch auf Vollständigkeit erhebt. 

Neben der inhaltlichen Korrektheit sollten evidenzbasierte Gesundheitsinformationen weitere Anforderungen erfüllen – dazu 

zählen Lesbarkeit, Nutzerfreundlichkeit und Barrierefreiheit. 

Es ist praktisch unmöglich, alle diese Anforderungen im selben Maße zu erfüllen. In der konkreten Umsetzung muss stets 

abgewogen werden, welche Anforderungen im jeweiligen Kontext zu priorisieren sind (8). 

Zur besseren Übersichtlichkeit gliedert sich der Katalog in folgende Abschnitte:

	→ Ausgabequalität und Nutzerfreundlichkeit,

	→ Inhaltsqualität,

	→ Transparenzanforderungen,

	→ technische Funktionen,

	→ Qualitätssicherung,

	→ Datenschutz und weitere rechtliche Anforderungen.



9KI-Chatbots in der Gesundheitsaufklärung

1	 Ausgabequalität und Nutzerfreundlichkeit

1.1 User Experience, Gebrauchstauglichkeit und visuelle Gestaltung

Die Akzeptanz und wahrgenommene Vertrauenswürdigkeit eines KI-Chatbots hängen maßgeblich von der Nutzungserfahrung 

(User Experience) und der visuellen Anmutung ab (9). Selbst fachlich korrekte Systeme werden bei schlechter Bedienbarkeit 

oder unpersönlicher Gestaltung seltener genutzt und als weniger kompetent wahrgenommen. Das System sollte daher 

Usability-Standards mit einer positiven emotionalen Nutzungserfahrung verbinden.

Spezifische Anforderungen und Operationalisierung

Tabelle 1: Anforderungen an User Experience, Gebrauchstauglichkeit und visuelle Gestaltung

Anforderung Referenz/Richtlinie/Methode

Der Chatbot muss barrierefrei und intuitiv bedienbar sein, um 
Nutzenden eine hürdenlose Zielerreichung zu ermöglichen.

System Usability Scale (SUS), pragmatische 
Dimensionen des User Experience Questionnaire (UEQ) 
(10) (11).

Der Chatbot ist nutzerzentriert gestaltet (Human-centered 
Design).

ISO 9241-210 (12)
ISO 9241-110 (13)

Der Chatbot soll Kompetenz und Vertrauen vermitteln. AttrakDiff-Verfahren (14) 

Gebrauchstauglichkeit bedeutet, dass das System intuitiv bedienbar ist und die Nutzenden ihre Ziele einfach und ohne 

Hürden erreichen. Aspekte der Gebrauchstauglichkeit finden sich in der System Usability Scale (SUS) (10), die auch eine Ein-

schätzung der wahrgenommenen Bedienbarkeit ermöglicht. Ebenfalls hilfreich sind die pragmatischen Qualitätsdimensionen 

des User Experience Questionnaire (UEQ) (11), der Aspekte wie Übersichtlichkeit, Effizienz und Steuerbarkeit abbildet. 

Grundlage der Gestaltungsanforderungen bietet zudem die ISO 9241-210 (12). Ergänzend dient ISO 9241-110, welche 

Interaktionsprinzipien und Gestaltungsempfehlungen für interaktive Systeme definiert (13).

Neben der Gebrauchstauglichkeit spielt die positive emotionale Nutzungserfahrung eine Rolle. Diese wird etwa durch eine 

ansprechende visuelle Gestaltung, eine konsistente Designsprache und eine Anmutung, die Vertrauen und Kompetenz 

vermittelt, geschaffen. Das AttrakDiff-Verfahren (14), das pragmatische und hedonische Qualitätsdimensionen erfasst, 

ermöglicht eine differenzierte Bewertung von Nützlichkeit und Erlebnisqualität. 

1.2 Gestaltung von Interaktionen und Dialogführung

Die Qualität des Dialogs mit dem Chatbot wird nicht nur durch einzelne Antworten bestimmt, sondern auch durch die Dialog-

führung (9). Eine mangelhafte Dialogsteuerung – etwa durch unklare Rückfragen, fehlende Korrekturmöglichkeiten oder 

den Verlust des Kontexts – untergräbt die Vertrauenswürdigkeit und führt häufig zum Abbruch der Interaktion. Die Dialog-

architektur sollte daher kognitive, psychologische und ergonomische Faktoren berücksichtigen, um eine zielgerichtete und 

nutzerfreundliche Gesprächsführung zu gewährleisten (15).
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Spezifische Anforderungen und Operationalisierung

Der Gesprächsablauf sollte nach anerkannten Interaktionsprinzipien gestaltet sein. Die Interaktionsqualität sollte syste-

matisch gemessen und optimiert werden. (16) Als Norm zur Bewertung der Gestaltung der Interaktion kann die DIN EN ISO 

9241-110 (13) herangezogen werden. 

	→ Aufgabenangemessenheit: Das System unterstützt die Nutzenden bei der effektiven Zielerreichung, ohne sie mit 

irrelevanten Informationen zu überfrachten.

	→ Selbstbeschreibungsfähigkeit: Der Chatbot kommuniziert seinen aktuellen Systemstatus, seine Funktionen und 

Systemgrenzen jederzeit transparent.

	→ Steuerbarkeit: Nutzende behalten die Kontrolle über den Dialogverlauf (z. B. Themenwechsel, Abbruch oder Neustart 

des Gesprächs).

	→ Erwartungskonformität: Reaktionen des Chatbots entsprechen gelernten Konventionen und den Erwartungen der 

Zielgruppe.

	→ Fehlertoleranz: Fehleingaben werden abgefangen; das System bietet konstruktive Korrekturmöglichkeiten an, ohne den 

Gesprächsfluss negativ zu unterbrechen.

	→ Erlernbarkeit: Die Orientierung und Nutzung erschließen sich ohne Einarbeitungsaufwand von selbst.

	→ Individualisierbarkeit: Anpassbarkeit an die Bedürfnisse der Nutzenden (z. B. bezüglich Sprachniveau oder Informati-

onsdichte).

1.3 Neutrale Sprache

In der evidenzbasierten Gesundheitskommunikation ist sprachliche Neutralität eine Grundvoraussetzung. Nutzende sollten 

auf Basis von ausgewogenen, nicht-wertenden Informationen eigenständige Entscheidungen treffen können. Der Chatbot 

sollte Framing, suggestive Empfehlungen sowie Alarmismus oder Verharmlosung strikt vermeiden, um die autonome Urteils-

fähigkeit der Nutzenden zu wahren. (8) 

Spezifische Anforderungen und Operationalisierung

Qualitätsanforderungen für die sprachliche Neutralität werden durch die International Patient Decision Aid Standards sowie 

die Gute Praxis Gesundheitsinformation vorgegeben. (8, 17) 

Nutzen und Risiken gleichwertig darstellen

Der Chatbot sollte Vor- und Nachteile von Behandlungsoptionen, diagnostischen Maßnahmen oder Verhaltensweisen 

gleichwertig darstellen. Formulierungen, die Vorteile hervorheben oder Risiken unvollständig kommunizieren, sollten über 

entsprechende System-Prompts unterbunden werden. 

Evidenzlücken und Unsicherheit offenlegen

Der Chatbot sollte offenlegen, wo Wissenslücken, eine widersprüchliche Studienlage oder ungesicherte Evidenz besteht. 

Das Formulieren von Scheingewissheiten oder das Verschleiern von Unsicherheiten ist systemisch auszuschließen (8, 18, 

19).

Wertende und suggestive Formulierungen vermeiden

KI-generierte Antworten dürfen keine direkten Handlungsempfehlungen ohne ausreichende wissenschaftliche Evidenzgrund-

lage aussprechen oder verhaltenslenkende Rhetorik anwenden.



11KI-Chatbots in der Gesundheitsaufklärung

1.4 Zielgruppengerechte Sprache

Gesundheitsinformationen, die medizinisch korrekt, aber sprachlich unzugänglich sind, verfehlen ihr Ziel – insbesondere bei 

Nutzenden mit geringer Gesundheitskompetenz oder eingeschränkten Lesefähigkeiten (20). Deshalb sollte der Chatbot 

komplexe medizinische Inhalte in eine alltagsnahe, für medizinische Laien verständliche Sprache übersetzen, ohne inhaltliche 

Präzision einzubüßen (21).

Die angemessene Sprachkomplexität variiert je nach definierter Zielgruppe des Chatbots (22). Das System sollte daher in 

der Lage sein, das Informationsniveau an das jeweilige Vorwissen anzupassen (siehe: 1.7 Wissenstiefe).

Spezifische Anforderungen und Operationalisierung

Es gibt verschiedene Instrumente, um die Komplexität von Texten zu bestimmen, etwa die Wiener Sachtextformel und den 

Flesch-Index (23, 24). Diese bewerten allerdings nur die strukturelle Lesbarkeit anhand von Satz- und Wortlängen, nicht 

die inhaltliche Aufbereitung. Für die deutsche Sprache ist ihre Aussagekraft zusätzlich eingeschränkt, weil Komposita und 

medizinische Fachtermini die Silben- und Wortlängenzählung systematisch verzerren: Ein allgemeinsprachlich geläufiges 

Kompositum wird als schwer gewertet, während ein Text aus kurzen Wörtern inhaltlich unverständlich sein kann. Ein 

Optimierungsdruck auf den Indexwert kann die Verständlichkeit daher sogar verschlechtern. Die Indizes sollten deshalb als 

Hinweissignal auf Ausreißer verwendet werden und nicht als alleinige Zielgröße. Daneben sollten sie um einen Abgleich mit 

einer gepflegten Fachbegriffsliste bzw. um Tests mit der Zielgruppe ergänzt werden. 

Tabelle 2: Anforderungen an zielgruppengerechte Sprache

Anforderung Referenz/Richtlinie/Methode

KI-generierte Antworten sind ohne medizinisches Vorwissen verständlich. Wiener Sachtextformel (24)
Flesch-Index (23)

Unvermeidbare Fachtermini werden bei erstmaliger Verwendung kontextbezogen und 
unmittelbar erklärt.

Antworten werden in einem einfachen Satzbau ausgegeben: Aktiv-Formulierungen, 
Verbalstil mit handlungsaktivierenden Verben, logisch strukturierte Absätze.

DIN ISO 24495-1:2024-03 (25)

Für Zielgruppen mit geringer Lesekompetenz gibt der Chatbot Antworten in leichter 
Sprache aus.

DIN SPEC 33429:2025-03 (26)

Die Verständlichkeit der generierten Antworten wurde in Zielgruppentests überprüft. DIN 8581-1 (27)

Wie einfach der Chatbot formulieren muss, wird durch seine Zielgruppe bestimmt. Für einen Chatbot mit breiter Zielgruppe 

ist in der Regel die Einfache Sprache der einschlägige Maßstab. Für Menschen, die aus unterschiedlichen Gründen Schwierig-

keiten haben, Texte zu lesen und zu verstehen, kann eine laienverständliche Sprache noch zu schwierig sein. Bei einer 

solchen Zielgruppe ist dann Leichte Sprache (28) eine bessere Option. Für die Abgrenzung dieser beiden Sprachformen liegt 

inzwischen ein Normenkorpus vor: Die DIN SPEC 33429 formuliert Empfehlungen für Deutsche Leichte Sprache und adres-

siert vorrangig Menschen mit kognitiver Beeinträchtigung, während DIN ISO 24495-1 die Grundsätze der Einfachen Sprache 

(Plain Language) international festlegt und DIN 8581-1 sie für das Deutsche auf einem Niveau von etwa B1 konkretisiert. 

1.5 Sprachliche Qualität

Eine hohe sprachliche Qualität bildet die Grundlage für inhaltliche Präzision, Vertrauen und Nutzbarkeit. Daher sollte der 

Chatbot die Sprache seiner jeweiligen Zielgruppe ausreichend beherrschen – bei einem KI-Chatbot in Deutschland also 
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Deutsch. Zwar erreichen moderne Large Language Models im Deutschen ein hohes Grundniveau, zeigen jedoch Schwächen in 

der medizinischen Fachterminologie, stilistischer Nuancierung und kulturell angemessener Ansprache. 

Spezifische Anforderungen und Operationalisierung

Tabelle 3: Anforderungen an die sprachliche Qualität

Anforderung Referenz/Richtlinie/Methode

Der Chatbot beherrscht die deutsche 
Sprache auf Muttersprachniveau.

HealthBench (29)
TruthfulQA (30)
Deutsch-Benchmark Eisvogel.ai (31)

Der Chatbot beherrscht die Fachsprache der 
ihm zugewiesenen Themengebiete sicher. 

German RAG Benchmark der Deutschen Telekom (32)
Forschungsergebnisse zur LLM-Evaluation für deutsche klinische 
Dokumentation (33) zur RAG-gestützten Beantwortung von Fragen auf 
Basis deutschsprachiger medizinischer Leitlinien (34)
German Language Understanding Evaluation Benchmark (35)

Der Chatbot soll definierte Redaktions-
standards strikt einhalten. 

Redaktionsstandard

Der Chatbot sollte standardisierte Deutsch-Benchmarks auf einem ausreichenden Niveau erfüllen, medizinische Fach-

begriffe im Deutschen korrekt verwenden und zwischen Fachsprache und laiengerechten Synonymen situationsangemessen 

wechseln. Auch bei mehrsprachigen Nutzereingaben – etwa bei nicht-muttersprachlichem Deutsch – soll der Chatbot zuver-

lässig auf Deutsch antworten und dabei die inhaltliche Qualität beibehalten. Ein definierter redaktioneller Styleguide gibt die 

konsistente Verwendung von Anredeformen (Du oder Sie), eine genderneutrale Sprache sowie die Vermeidung anglistischer 

Konstruktionen oder maschinell wirkender Formulierungen vor.

Es gibt einschlägige multilinguale Evaluationsrahmen (36) z. B. die EU21-Benchmarks ARC (37), HellaSwag (38), MMLU 

(39) oder TruthfulQA (30, 40) für europäische Sprachen oder das Deutsch-Benchmark Eisvogel.ai (31) als praxisnahe 

Einschätzung des deutschen Sprachniveaus. Bei der Auswahl ist zu berücksichtigen, dass die klassischen Benchmarks wie 

ARC, HellaSwag und MMLU inzwischen als gesättigt gelten: Aktuelle Sprachmodelle liegen dort durchgängig oberhalb von 90 

Prozent, sodass Unterschiede zwischen Modellen innerhalb der Streuung liegen. Hinzu kommt eine dokumentierte Kontami-

nation der Testdaten durch die Trainingskorpora (41, 42). Für die Bewertung eines quellengebundenen Gesundheits-Chatbots 

sind sie daher allenfalls als grober Vorfilter bei der Modellauswahl geeignet, nicht als Nachweis der Systemqualität.

Grundlage für domänenspezifische Evaluationen können auch der German RAG Benchmark der Deutschen Telekom (32) 

sowie Forschungsergebnisse zur LLM-Evaluation für deutsche klinische Dokumentation (33) und zur RAG-gestützten 

Beantwortung von Fragen auf Basis deutschsprachiger medizinischer Leitlinien (34) sein. Ergänzend kann das German 

Language Understanding Evaluation Benchmark (35) mit 29 Aufgaben als umfassender Referenzrahmen für die sprachliche 

Leistungsfähigkeit herangezogen werden. 

Aussagekräftiger sind Evaluationsrahmen, die den Anwendungsfall selbst abbilden. HealthBench (29) bewertet mehr-

sprachige, mehrrundige Gesundheitsgespräche anhand gesprächsspezifischer Rubriken, die von mehreren hundert Ärztinnen 

und Ärzten erstellt wurden, und deckt mit den Themenfeldern Notfallweiterleitung, Umgang mit Unsicherheit und Rückfragen 

bei unvollständiger Information wesentliche Anforderungen dieses Katalogs unmittelbar ab. Für den deutschsprachigen 

Raum liegt mit MedQADE seit 2026 ein erstes standardisiertes Benchmark mit offenen klinischen Fragen vor (43). Beide 

sollten durch ein eigenes, versioniertes und nach Risikokategorien geschichtetes Testset ergänzt werden, dessen Erstellung, 

fachliche Prüfung und Beurteilerübereinstimmung dokumentiert ist.

http://Eisvogel.ai
http://Eisvogel.ai
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1.6 Sensible Sprache

Wer in Gesundheitsfragen einen KI-Chatbot konsultiert, befindet sich häufig in einer vulnerablen, angstbesetzten oder 

belastenden Situation. Die Art der sprachlichen Begleitung entscheidet darüber, ob sich Nutzende verstanden fühlen und 

Handlungsfähigkeit entwickeln oder das Gespräch entmutigt abbrechen. Sensible Sprache, Entstigmatisierung und Emp-

owerment sind daher wesentliche funktionale Faktoren zur Förderung von Gesundheitskompetenz, Vertrauen und Therapie-

adhärenz.

Spezifische Anforderungen und Operationalisierung

Tabelle 4: Anforderungen für eine sensible Sprache

Anforderung Referenz/Richtlinie/Methode

Der Chatbot reagiert auf emotionale Signale des Nutzers mit 
empathischen Formulierungen. (16)

Verbindlicher Konversationsleitfaden auf Basis einer 
patientenzentrierten Kommunikation

Der Chatbot meidet Formulierungen, die beschämen, 
stigmatisieren oder die Entscheidungen des Nutzers implizit 
abwerten. 

Implementierung von Safety-Guardrails, die unan-
gemessene Formulierungen verhindern (16)

Der Chatbot stärkt Nutzende in ihrer Entscheidungsfindung 
und Handlungsfähigkeit. (16, 44, 45) 

Verbindlicher Konversationsleitfaden auf Basis einer 
patientenzentrierten Kommunikation

Der Chatbot berücksichtigt die kulturellen, ethnischen, 
religiösen und sozialen Hintergründe des Nutzers auf 
angemessene und nicht-diskriminierende Weise. (46, 47)

Verbindlicher Konversationsleitfaden auf Basis einer 
patientenzentrierten Kommunikation

Der Chatbot achtet auf eine gendersensible Sprache. (16, 48) Verbindlicher Konversationsleitfaden auf Basis einer 
patientenzentrierten Kommunikation

1.7 Wissenstiefen

Menschen, die einen KI-Chatbot für Gesundheitsfragen nutzen, unterscheiden sich erheblich in ihrem Vorwissen, ihrem 

Informationsbedarf und ihrer Bereitschaft, sich mit medizinischen Details auseinanderzusetzen. Während stark vereinfachte 

Antworten für informierte Nutzende unvollständig wirken, überfordern hochkomplexe medizinische Details laienhafte 

Anfragende. Ein Chatbot sollte deshalb in der Lage sein, die Komplexität der Sachverhalte und die Informationstiefe dyna-

misch an den Kontext und das erkennbare Vorwissen der Nutzenden anzupassen. Die Vertiefungsebenen sollten inhaltlich 

kohärent aufeinander aufbauen und neben Erklärungen auch Belege, Zahlenwerte und weiterführende Quellenverweise 

umfassen. (16) Forschungsergebnisse zur Personalisierung von KI-Chatbots im Gesundheitswesen (49) belegen, dass 

adaptive Systeme sowohl Verständnis als auch Nutzerzufriedenheit verbessern. (44, 50)

1.8 Barrierefreiheit

Ein KI-Chatbot in der Gesundheitskommunikation richtet sich an alle Menschen – unabhängig von körperlichen, sensorischen 

oder kognitiven Einschränkungen. Ist der Chatbot für Menschen mit Sehbeeinträchtigung, motorischen Einschränkungen 

oder kognitiver Beeinträchtigung nicht nutzbar, verfehlt er seinen Versorgungsauftrag für einen wesentlichen Teil 

der Bevölkerung (7, 22). Der European Accessibility Act (51) bildet den verbindlichen regulatorischen Rahmen für die 

Mindestanforderungen an digitale Barrierefreiheit im europäischen Markt. In Deutschland ist die Richtlinie durch das 
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Barrierefreiheitsstärkungsgesetz (BFSG) und die zugehörige Verordnung umgesetzt. Für öffentliche Stellen gilt daneben 

die BITV 2.0 (52–54). Ob ein kostenfreies Informationsangebot im Rahmen eines Chatbots in den sachlichen Anwendungs-

bereich des BFSG fällt, ist im Einzelfall zu prüfen.

Spezifische Anforderungen und Operationalisierung

Eine Sammlung an Barrierefreiheitsanforderungen bietet die EN 301 549 (55–58), die eng an die Web Content Accessibility 

Guidelines (WCAG) 2.1 (59) angelehnt ist. Es existieren drei Konformitätsstufen (A als Mindestanforderung, AA als in 

Deutschland geforderter Standard (51) und AAA als vollständige Umsetzung der Norm), wobei sich Konformitätsstufe AA als 

selbstgesetzter Qualitätsmaßstab empfiehlt. (51)

Die Anforderungen umfassen:

	→ vollständige Tastaturbedienbarkeit ohne Mauseinsatz,

	→ konsistentes und sichtbares Fokusmanagement,

	→ Maßnahmen zur Fehlervermeidung und verständlichen Fehlerrückmeldung,

	→ vollständige Nutzbarkeit auf unterschiedlichen Endgeräten und Bildschirmgrößen,

	→ Vergrößerung von Texten auf bis zu 200 Prozent ohne Verlust von Inhalt oder Funktionalität,

	→ Stabilität des Layouts bei veränderter Textgröße (keine abgeschnittenen oder überlagerten Inhalte),

	→ Kompatibilität mit gängigen Screenreadern. Interaktive Komponenten sollten korrekt mit ARIA-Rollen, -Eigenschaften 

und -Zuständen ausgezeichnet sein (siehe W3C Web Accessibility Initiative (WAI) ARIA Authoring Practices Guide). (60)

Für Chatbots sind darüber hinaus zwei Eigenschaften der Dialogoberfläche zu beachten, die in allgemeinen Prüflisten selten 

adressiert werden: Fortlaufend erzeugte Antworten sollten so in einen Bereich mit Statusankündigung eingestellt werden, 

dass Screenreader den Abschluss einer Antwort wahrnehmbar machen, ohne einzelne Textfragmente wiederholt vorzulesen. 

Zudem sollten die Bedienelemente zum Aufrufen der Quellenangaben vollständig über die Tastatur erreichbar sein, da andern-

falls gerade die Prüfung der Belege für einen Teil der Nutzenden nicht möglich ist.

1.9 Spracheingabe

Ein KI-Chatbot sollte es Nutzenden ermöglichen, Anfragen nicht nur per Tastatur, sondern auch über Spracheingabe zu 

tätigen. Das System sollte eingesprochene Daten zuverlässig erfassen und verarbeiten. Dabei sollte die Spracherkennung 

sowohl alltägliche Formulierungen als auch komplexe medizinische Fachbegriffe präzise verarbeiten. Die Verarbeitung von 

Audiodaten muss strengen datenschutzrechtlichen Vorgaben genügen. Als technische Referenz können etablierte Sprach-

erkennungsmodelle dienen, die serverseitig innerhalb der EU betrieben werden. 

Von der Nutzung der im Browser verfügbaren Spracherkennungsschnittstelle ist abzuraten: Sie ist keine verabschiedete 

Empfehlung des W3C, und die verbreiteten Implementierungen übertragen die Audiodaten zur Verarbeitung an den jeweiligen 

Browserhersteller. Das steht im Widerspruch zu der in diesem Abschnitt formulierten Anforderung und ist bei Gesundheits-

daten als besonderer Kategorie personenbezogener Daten nicht hinnehmbar. Für den deutschsprachigen medizinischen 

Bereich liegen inzwischen Vergleichsuntersuchungen zur Erkennungsgüte verfügbarer Modelle vor, die als Grundlage der 

Modellauswahl dienen können. (61, 62)

Spezifische Anforderungen und Operationalisierung

Präzise medizinische Spracherkennung:

Das Spracherkennungsmodell sollte sowohl die Alltagssprache von Laien als auch die Fachsprache und Termini aus dem 

medizinischen Bereich fehlerfrei erkennen.
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Datenschutz & Serverstandort (EU-Verarbeitung):

Das Verarbeiten von Audiodaten darf ausschließlich lokal auf dem Endgerät oder auf Servern innerhalb der Europäischen 

Union (EU) erfolgen (siehe Datenschutz und weitere rechtliche Anforderungen). Eine Speicherung von Sprachaufnahmen ist 

technisch zu unterbinden und darf nur bei ausdrücklicher, aktiver Einwilligung der Nutzerinnen und Nutzer erfolgen.

1.10 Sprachausgabe

Ein barrierefreier KI-Chatbot sollte Inhalte nicht nur als Text ausgeben, sondern diese auf Wunsch auch vorlesen können. Die 

Vorlesefunktion ist insbesondere für Menschen mit Sehbeeinträchtigung, Leseschwäche oder eingeschränkter Tastatur-

nutzung relevant. Sie sollte als vollwertige Alternative zur Textausgabe nutzbar sein und hohen sprachlichen wie auch 

barrierefreien Standards entsprechen. (63)

Spezifische Anforderungen und Operationalisierung

Sprachqualität

Die ausgegebene Sprache sollte leicht verständlich sein und einem natürlichen Sprachfluss folgen. Fachsprachliche Begriffe 

und Termini aus dem medizinischen Bereich sollten korrekt ausgesprochen werden.

Barrierefreie Einbindung

Die Vorlesefunktion sollte als gleichwertige Alternative zur rein visuellen Textdarstellung angeboten werden. Idealerweise 

lässt sie sich vollständig per Tastatur ansteuern und nahtlos mit gängigen Screenreadern bedienbar sein (siehe auch 

Kriterium Barrierefreiheit).
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2	 Inhaltsqualität

2.1 Evidente Datengrundlagen

Medizinisch korrekte, aktuelle und ausgewogene Antworten setzen voraus, dass der Chatbot seine Informationen aus einer 

geprüften, strukturierten und nachvollziehbar gepflegten Wissensbasis bezieht. Ein evidenzbasierter Chatbot soll seine 

Antworten auf wissenschaftliche Quellen stützen. (7, 8, 22)

Spezifische Anforderungen und Operationalisierung

Tabelle 5: Anforderungen an evidente Datengrundlagen

Anforderung Referenz/Richtlinie/Methode

Der Chatbot greift auf hochwertige Evidenzquellen zurück 
(klinische Leitlinien, systematische Übersichtsarbeiten, 
Anbieter evidenzbasierter Gesundheitsinformationen).

Kriterienkatalog nach Gute Praxis Gesundheitsinformationen
Leitlinie evidenzbasierte Gesundheitsinformationen
Checkliste MAPPinfo (3, 8, 22)

Die Datengrundlagen für den Chatbot sind aktuell. 
Veraltete Inhalte werden systematisch identifiziert und 
ersetzt. (8)

Änderungslog und Revisionshistorie

Die Datengrundlage des Chatbots wird in regelmäßigen 
Abständen strukturiert und redaktionell überprüft. 

MAPPinfo (3)
DISCERN (4)
Gute Praxis Gesundheitsinformation (8)
Leitlinie evidenzbasierte Gesundheitsinformationen (22) 

Der Chatbot fragt passende redaktionell geprüfte Inhalte 
aus der Datengrundlage ab. 

Implementierung eines Retrieval-Augmented-Generation-
Verfahrens* (RAG) (64)

* Retrieval Augmented Generation ist eine Methode, die einen Chatbot mit einer externen, geprüften Wissensdatenbank verbindet. Stellt ein Nutzer eine Frage, 
durchsucht der Chatbot zuerst eine externe Datenbank nach den passenden Dokumenten und Fakten. Das Sprachmodell nutzt diese Informationen, um eine 
präzise, genaue und mit Quellen belegte Antwort zu formulieren.

Qualität der Quellen

Der Chatbot soll auf eine Wissensbasis mit hochwertigen Evidenzquellen zurückgreifen, wie klinische Leitlinien und systema-

tische Übersichtsarbeiten oder auf Anbieter evidenzbasierter Gesundheitsinformationen. Quellen geringerer Evidenzqualität 

sollten nur in die Wissensbasis aufgenommen werden, wenn keine höherwertigen Alternativen verfügbar sind. Grundlage 

bildet ein redaktionell verantworteter Kriterienkatalog, der Ausgewogenheit, Aktualität, Transparenz sowie die ausgewogene 

Darstellung von Nutzen und Risiken als Mindestanforderungen definiert. Hier können die Gute Praxis Gesundheits-

informationen, die Leitline evidenzbasierte Gesundheitsinformationen und Checklisten wir MAPPinfo hilfreich sein. (3, 8, 22)

Alle Evidenzquellen sollten einem definierten Aktualisierungszyklus unterliegen und Änderungen nachvollziehbar doku-

mentiert werden. (8) Veraltete Inhalte sollten systematisch identifiziert und ersetzt werden. Ein Änderungs-Log sowie eine 

Revisionshistorie gelten als Qualitätsmerkmal; fehlende Versionierung als Qualitätsmangel. 

Redaktionelle Pflege

Die Inhalte der Wissensbasis sollten einem strukturierten redaktionellen Prüfprozess unterliegen. Hilfestellung 

können anerkannte Qualitätsinstrumente wie MAPPinfo (3), DISCERN (4) sowie die Kriterien der Guten Praxis 
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Gesundheitsinformation (8) des Deutschen Netzwerks Evidenzbasierte Medizin und der Leitlinie evidenzbasierte Gesund-

heitsinformationen (22) geben. 

Technische Umsetzung der Wissensabfrage

Das Retrieval-Augmented-Generation-Verfahren (RAG) ist eine Technologie, die ein KI-Sprachmodell mit einer externen, 

aktuellen Wissensdatenbank verbindet. Wenn ein Nutzer eine Frage stellt, durchsucht der Chatbot zunächst diese 

Datenbank nach den passenden Fakten und Dokumenten. Anschließend wird die ursprüngliche Frage mit den gefundenen, 

verifizierten Informationen angereichert und als Gesamtpaket an die Künstliche Intelligenz übergeben. Zuletzt nutzt die KI 

ihre sprachlichen Fähigkeiten, um aus diesen vorgegebenen Fakten eine präzise, aktuelle und mit Quellen belegte Antwort zu 

formulieren. (64)

Ein solches System erlaubt es, Quellenangaben auf Ebene einzelner Inhaltselemente zu verwalten und die Nachvollziehbar-

keit von Antworten zu gewährleisten. (65, 66) Die Güte eines solchen Verfahrens hängt maßgeblich von Entscheidungen 

ab, die unterhalb der Architekturebene getroffen werden und daher ausdrücklich zu dokumentieren sind. Dazu zählen die 

Zerlegung der Quellen in Abschnitte einschließlich einer Überlappung an den Schnittstellen, damit zusammenhängende 

Darstellungen wie Dosierungsschemata oder Stufentherapien nicht getrennt werden. Wichtig ist auch die Wahl eines für 

das Deutsche und die medizinische Fachsprache geeigneten Verfahrens zur Textrepräsentation. Dazu zählt die Kombination 

einer semantischen mit einer wortbasierten Suche, da Wirkstoffbezeichnungen, Klassifikationscodes und Leitliniennummern 

nur lexikalisch zuverlässig gefunden werden und für das Deutsche eine Zerlegung von Komposita erforderlich ist (67–69). 

Zuletzt ist eine nachgelagerte Neusortierung der Treffer sowie die Möglichkeit, nach Aktualität, Evidenzstufe und Zielgruppe 

zu filtern, ebenfalls wichtig zu beachten. (70)

2.2 Halluzinationsfreie Antworten

Sprachmodelle neigen dazu, sprachlich überzeugende, inhaltlich jedoch fehlerhafte oder nicht quellenbelegte Aussagen zu 

generieren (Halluzinationen). In der Gesundheitskommunikation bergen Fehlinformationen zu Symptomen, Medikamenten 

oder Behandlungsoptionen erhebliche gesundheitliche Risiken (71, 72). Das System sollte daher systematische Maßnahmen 

zur Erkennung und Vermeidung von Halluzinationen integrieren, nicht beantwortbare Fragen als solche erkennen und Antwor-

ten ausschließlich auf belegte Quellen stützen.

Spezifische Anforderungen und Operationalisierung

Die methodische Grundlage bilden der aktuelle Forschungsstand sowie das klinische Sicherheitsbewertungs-Framework von 

Asgari et al. (73). 
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Tabelle 6: Anforderungen an halluzinationsarme Antworten

Anforderung Referenz/Richtlinie/Methode

Der Chatbot generiert Antworten ausschließlich aus 
den zur Verfügung stehenden Quellen. 

Implementierung eines Retrieval-Augmented-Generation-
Verfahrens* (RAG) (64)

Der Chatbot legt offen, wenn zu einer Frage keine 
gesicherte Antwort verfügbar ist. 

Implementierung eines Retrieval-Augmented-Generation-
Verfahrens* (RAG) (64)

Die Antworten des Chatbots werden durch ein auto-
matisiertes Verfahren kontinuierlich überwacht. 

RAGAS-Rahmenwerk (74) für die Messung von Texttreue und 
Kontextrelevanz
FActScore (75) für die granulare Prüfung faktischer Korrektheit 
auf Aussagenebene,
G-Eval-Verfahren (76) zur automatisierten Qualitätsbewertung 
sprachlicher Ausgaben

Die Antworten des Chatbots werden durch einen 
medizinischen Experten, eine Expertin für risiko-
relevante Ausgaben bewertet.

Sicherheitsbewertungs-Framework von Asgari et al. (73) 

Der Chatbot halluziniert nicht. TruthfulQA (30), HaluEval (77)

* Retrieval Augmented Generation ist eine Methode, die einen Chatbot mit einer externen, geprüften Wissensdatenbank verbindet. Stellt ein Nutzer eine Frage, 
durchsucht das System zuerst eine externe Datenbank nach den passenden Dokumenten und Fakten. Das Sprachmodell nutzt diese Informationen, um eine 
präzise, genaue und mit Quellen belegte Antwort zu formulieren.

Vollständige Freiheit von Halluzinationen kann mit heutigen Sprachmodellen technisch nicht garantiert werden. Die 

Anforderung ist daher als messbare Zielgröße zu formulieren: als Anteil der durch die Wissensbasis gedeckten Aussagen, 

als Nullvorgabe für ungedeckte Aussagen in risikorelevanten Themenfeldern und als Rate der ausgewiesenen Nicht-

beantwortung. Dabei sind beide Fehlerrichtungen zu dokumentieren – die unzutreffend beantwortete und die unnötig 

verweigerte Anfrage – da die einseitige Optimierung einer der beiden ein entweder unsicheres oder ein unbrauchbares 

System erzeugt.

Es sollte sichergestellt sein, dass das System Antworten ausschließlich auf Basis belegter Quellen generiert. Aussagen, die 

nicht durch die Wissensbasis gedeckt sind, dürfen nicht als gesichert formuliert werden. Stattdessen sollte das System 

einen expliziten Unsicherheitszustand ausgeben, etwa durch den Hinweis, dass zu einer Frage keine gesicherte Antwort 

verfügbar ist. Es wird als kritisches Qualitätsdefizit betrachtet, wenn Systeme bei fehlendem Quellenbeleg dennoch inhalt-

lich bestimmte Antworten produzieren. Grundlage bildet der RAG-Ansatz (64) als technisches Rahmenwerk für quellen-

gebundene Wissensabfrage. 

Die Quellenbindung ist zudem vor der Ausgabe zu prüfen und nicht allein über die Anweisung an das Sprachmodell herzu-

stellen. Technisch sind vier Fehlerarten zu unterscheiden, die getrennt zu messen sind: die sachlich unzutreffende Aussage, 

die nicht durch den abgerufenen Kontext gedeckte Aussage, die einer Quelle zugeordnete Aussage, die diese Quelle nicht 

trägt, sowie die Schlussfolgerung, die über die zitierten Belege hinausgeht. Ein einzelner zusammenfassender Kennwert 

mittelt diese Fehlerarten und ist als Steuerungsgröße ungeeignet. Sinnvoll ist daher eine Prüfung der inhaltlichen Deckung 

zwischen Aussage und zitiertem Textabschnitt vor der Auslieferung, verbunden mit einem definierten Schwellenwert und 

einer festgelegten Konsequenz bei dessen Unterschreitung.

Automatisierte Evaluation der Faktentreue

Die inhaltliche Korrektheit von Systemantworten kann durch automatisierte Verfahren kontinuierlich überwacht werden. Als 

Evaluationsinstrumente dienen das RAGAS-Rahmenwerk (74) für die Messung von Texttreue und Kontextrelevanz in RAG-

Systemen sowie der FActScore (75) für die granulare Prüfung faktischer Korrektheit auf Aussagenebene. Ergänzend kann 
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das G-Eval-Verfahren (76) für die automatisierte Qualitätsbewertung sprachlicher Ausgaben eingesetzt werden. Systeme 

ohne implementierte Prüfung der Faktentreue werden als unzureichend überwacht bewertet. 

Bei allen genannten Instrumenten ist zu berücksichtigen, dass sie ihrerseits auf Sprachmodellen als Bewertungsinstanz 

beruhen. Für diese sind Verzerrungen hinsichtlich Position, Antwortlänge und Bevorzugung eigener Ausgaben dokumentiert. 

Empirische Untersuchungen berichten bisher zudem nur mäßige Übereinstimmungen mit menschlichen Urteilen (78, 79). Als 

prüfbare Anforderungen ergeben sich daraus: 

	→ Versionierung von Bewertungsmodell und Bewertungsanweisung,

	→ unterschiedliche Modelle als Erzeuger und als Bewerter einzusetzen,

	→ regelmäßige Kalibrierung gegen menschliche Bewertungen unter Angabe der Übereinstimmung, 

	→ Erhebung deterministischer Kennzahlen der Abrufgüte erhoben werden, etwa Trefferquote und Rangkennzahlen 

bezogen auf ein Referenzdatenset; sie sind reproduzierbar, sprachunabhängig und kostengünstig (80). 

Verfahren, die eine Antwort in atomare Einzelaussagen zerlegen, sind methodisch überzeugend, in ihrer ursprünglichen Form 

jedoch sehr aufwendig; für den laufenden Betrieb eignen sich schlankere, eigens trainierte Prüfmodelle. (81)

Medizinische Qualitätssicherung und klinische Sicherheitsbewertung

Das automatisierte Verfahren kann durch eine menschliche Bewertung eines medizinischen Experten oder einer Expertin für 

risikorelevante Ausgaben ergänzt werden. Als Referenzrahmen für die klinische Sicherheitsbewertung dient das von Asgari 

et al. entwickelte Framework zur Halluzinationsbewertung in klinischen KI-Systemen (73), das spezifische Bewertungs-

dimensionen für medizinisch kritische Ausgaben definiert. Standardisierte Testverfahren zur Erkennung faktisch falscher 

Ausgaben – darunter TruthfulQA (30) und HaluEval (77) – können als Benchmark für die Halluzinationsrate herangezogen 

werden. Beide Datensätze sind jedoch nicht mehr auf dem neuesten Stand. Sie prüfen vorrangig, ob ein Modell verbreitete 

Fehlvorstellungen reproduziert. Für ein quellengebundenes System, dessen Aussagen an einer redaktionell geprüften 

Wissensbasis zu messen sind, ist ihre Aussagekraft daher begrenzt. Vorzuziehen sind Datensätze, die Halluzinationen in 

tatsächlichen Retrieval-Antworten annotieren, sowie ein eigenes deutschsprachiges Prüfdatenset (82). Zu berücksichtigen 

ist ferner, dass die Erkennungsleistung gängiger Prüfverfahren in unabhängigen Vergleichen deutlich hinter den Erwartungen 

zurückbleibt; die bloße Existenz einer automatisierten Prüfung ist daher kein hinreichender Nachweis. (40)

2.3 Relevanz der Antworten

Eine inhaltlich korrekte Antwort ist nur nützlich, wenn sie tatsächlich auf die gestellte Frage eingeht. Antworten, die am 

Anliegen vorbeigehen, zu allgemein gehalten sind oder den konkreten Informationsbedarf verfehlen, führen zu Frustration, 

Fehlentscheidungen oder dem Abbruch der Nutzung. Das System sollte Anfragen zuverlässig verstehen, inhaltlich präzise 

beantworten und dabei sowohl den Wissensstand als auch den Kontext der Nutzerinnen und Nutzer angemessen berück-

sichtigen (siehe 1.4 Zielgruppengerechte Sprache und 1.7 Wissenstiefe). (7, 8, 22)

Spezifische Anforderungen und Operationalisierung

Die im Retrieval Augmented Generation-Verfahren abgerufenen Inhalte sollten eine hohe Relevanz für die konkrete Frage-

stellung aufweisen. Es sollte technisch sichergestellt sein, dass für die Beantwortung relevante Inhalte aus der Wissens-

basis nicht übersehen werden. (7, 8, 22)

2.4 Darstellung von Nutzen und Schaden

Der Grundgedanke einer evidenzbasierten Gesundheitsinformation ist es, Nutzerinnen und Nutzer durch Darstellung 

der bestmöglichen Evidenz bei medizinischen Entscheidungen zu unterstützen. Bei Informationen zu Behandlungs-, 
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Präventions- und Diagnosemethoden erfordert dies die vergleichende Gegenüberstellung von Nutzen und Schaden (Risiken) 

nach klar definierten Standards.

Spezifische Anforderungen und Operationalisierung

Gegenüberstellung von Nutzen und Schaden

Der Chatbot sollte sowohl die positiven Effekte (Nutzen) als auch die potenziellen negativen Folgen (Schaden/Risiken) einer 

medizinischen Maßnahme darstellen. Diese Angaben sollten immer im direkten Vergleich zu einer Behandlungsalternative 

oder Verzicht auf die Maßnahme (Nichtbehandlung) erfolgen. Die Aufbereitung von Nutzen und Schaden durch den Chatbot 

muss den Vorgaben etablierter Richtlinien zur Gesundheitskommunikation entsprechen:

Referenzen: 

	→ Gute Praxis Gesundheitsinformationen (1)

	→ Leitlinie evidenzbasierte Gesundheitsinformation (22).

	→ International Patient Decision Aid Standards (IPDAS) (57) 

2.5 Zahlendarstellungen

Angaben zu Zahlen und Häufigkeiten sind eine Herausforderung für die evidenzbasierte Gesundheitskommunikation. Miss-

verständliche Zahlendarstellungen oder vage Sprachbilder führen zu verzerrten Risikowahrnehmungen. Ein KI-Chatbot sollte 

statistische Angaben, Wahrscheinlichkeiten sowie Nutzen- und Schadenspotenziale nach strengen numerischen Standards 

aufbereiten, um objektive Entscheidungen zu ermöglichen und eigene Berechnungen durch die Nutzenden zu erübrigen.

Spezifische Anforderungen und Operationalisierung

Vermeidung rein verbaler Häufigkeitsangaben:

Vage Ausdrücke wie „häufig“, „selten“ oder „gelegentlich“ dürfen nicht ohne konkrete numerische Werte verwendet werden, 

da sie stark subjektiv interpretiert werden.

Feste Bezugsgrößen:

Bei der Darstellung natürlicher Häufigkeiten (z. B. „X von Y“) sollten alle zu vergleichenden Optionen stets dieselbe Grund-

gesamtheit (denselben Nenner) nutzen (z. B. „80 von 1.000“ im Vergleich zu „200 von 1.000“ statt „20 von 100“), um einer 

Fehlinterpretation des Zählers vorzubeugen.

Direkte, einheitliche und berechnungsfreie Aufbereitung:

Daten sollten so aufbereitet sein, dass Nutzende keine eigenen Umrechnungen oder Vergleiche anstellen müssen. Das 

System sollte absolute Risiken transparent gegenüberstellen.

Hinweise zur Darstellung von Zahlen finden sich in der Leitlinie evidenzbasierte Gesundheitsinformationen und den Inter-

national Patient Decision Aids Standards. (17, 22) 

2.6 Notfallerkennung und Krisenintervention

Ein KI-Chatbot in der Gesundheitskommunikation sollte Notfallsituationen und lebensbedrohliche Zustände (z. B. Schlag-

anfall-Symptome, Herzinfarkt-Anzeichen, akute Suizidalität) zuverlässig erkennen und unmittelbar darauf reagieren – 

unabhängig davon, wie die Nutzereingabe formuliert ist. Da bei autonomen Systemen keine menschlichen Fachkräfte zur 
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direkten Einschätzung bereitstehen, trägt der Chatbot eine kritische Sicherheitsverantwortung. Der Chatbot darf in akuten 

Gefahrensituationen keine Beratungsleistung simulieren, sondern unverzüglich an reale Notfalldienste weiterleiten. (83, 84) 

Spezifische Anforderungen und Operationalisierung

Erkennung akuter Notfälle (85)

	→ Der Chatbot sollte klinische Warnsignale und Notfallhinweise in Nutzereingaben (z. B. Symptome eines Herzinfarkts, 

Schlaganfalls oder einer schweren allergischen Reaktion) zuverlässig identifizieren

	→ Bei Erkennung eines akuten Notfalls sollte der Chatbot unverzüglich und eindeutig auf den Notruf 112 hinweisen und 

eine klare Handlungsanweisung ausgeben.

	→ Der Chatbot darf in Notfallsituationen keine Antworten ausgeben, die den Nutzer nicht darauf hinweisen, sich unverzüg-

lich an geeignete Rettungsstellen zu wenden.

Umgang mit suizidalen und psychischen Krisen

Als methodisches Vorbild und Referenzrahmen für die klinische Sicherheit digitaler Gesundheitsanwendungen dienen die 

Anforderungen des NHS England (86, 87).

	→ Der Chatbot erkennt Hinweise auf suizidale Gedanken oder akute psychische Krisen und reagiert darauf mit einer 

standardisierten, klinisch geprüften Krisenweiterleitung. 

	→ Der Chatbot darf in diesen Situationen keine inhaltliche Beratung leisten und stattdessen auf lokale und bundesweite 

Krisenangebote hinweisen zum Beispiel die Telefonseelsorge oder den ärztlichen Bereitschaftsdienst. Die Angemes-

senheit dieser Reaktionen wird anhand aktueller Forschungsergebnisse zu KI-Antworten auf Suizidanfragen bewertet. 

(88, 89)

2.7 Weiterführende Links

Der Chatbot soll Links zu weiterführenden Informationen nach einem automatisierten Qualitätsfilter auswählen, der 

anerkannte Bewertungskriterien für Gesundheitsinformationen anwendet. 

Spezifische Anforderungen und Operationalisierung

Einen Referenzrahmen bieten zum Beispiel MAPPInfo (3), DISCERN (4) sowie die Kriterien der Guten Praxis Gesundheits-

information (8). Links zu Quellen, die diese Mindeststandards nicht erfüllen, sollten nicht ausgespielt werden, da sie Falsch-

informationen enthalten könnten.

2.8 Quellenverweise

In der evidenzbasierten Gesundheitskommunikation ist die Nachvollziehbarkeit von Aussagen eine zentrale Qualitäts-

anforderung. (7) Ein KI-Chatbot, der Gesundheitsinformationen vermittelt, sollte belegen können, worauf seine Antworten 

basieren. Nicht belegbare Aussagen bergen das Risiko von Fehlinformationen und können nicht unmittelbar anhand der 

Quelle geprüft werden. Daher soll der Chatbot Quellenverweise systematisch und nachvollziehbar ausgeben und den Text-

informationen richtig zuordnen. Zudem sollte sichergestellt werden, dass das System keine Quellen halluziniert oder falsche 

Quellen zuordnet. Ist eine Aussage nicht durch Quellen belegbar, sollte das System dies transparent kommunizieren – etwa 

mit dem Hinweis, dass keine gesicherte Information möglich ist. (3, 8, 22)
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2.9 Individuelle Diagnosen und Therapieentscheidungen

Eine evidenzbasierte Gesundheitsinformation soll keine ärztliche Untersuchung ersetzen (84). Ein KI-Chatbot, der auf Basis 

geschilderter Symptome eine individuelle Diagnose stellt oder suggeriert, übernimmt eine Funktion, die ausschließlich 

qualifiziertem medizinischen Fachpersonal vorbehalten ist. Der Chatbot sollte Anfragen zu individuellen Diagnosen oder 

Therapieentscheidungen zuverlässig erkennen und mit einer klinisch vertretbaren Antwortstrategie und technischen Schutz-

mechanismen darauf reagieren. 

Spezifische Anforderungen und Operationalisierung

Klinisch vertretbare Antwortstrategie:

Bei Erkennung von Symptom- oder Diagnoseanfragen sollte das System nach einem definierten Muster antworten. Als 

Gestaltungsreferenz können die Designempfehlungen von Bickmore et al. (90) für sicherheitsorientierte KI-Systeme im 

Gesundheitswesen dienen (90). Daraus ergibt sich, dass der Chatbot: (44)

	→ keine Diagnosen stellen oder Therapien empfehlen darf und dies klar kommuniziert,

	→ über relevante Warnsignale, die eine dringende ärztliche Abklärung erfordern, aufklärt,

	→ die Kontaktaufnahme mit qualifiziertem medizinischen Fachpersonal empfehlen soll (siehe auch Abschnitt Notfallerken-

nung).

Technische Guardrails

Der Chatbot sollte über implementierte Schutzmechanismen verfügen, die eine individuelle Diagnosestellung technisch 

zuverlässig unterbinden. Als übergreifender Referenzrahmen kann das NIST AI Risk Management Framework dienen. (91) 

	→ Die Guardrails sollten auch bei wiederholten, umformulierten oder manipulativen Anfragen greifen.

	→ Schutzmechanismen sollten dokumentiert, versioniert und kontinuierlich in den Testprozess integriert werden.

	→ Ergänzend können Diagnose- und Therapieanfragen sowie die jeweiligen Systemreaktionen protokolliert werden, um 

eine nachträgliche Qualitätsprüfung und Weiterentwicklung der Schutzmechanismen zu ermöglichen.
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3	 Transparenz

3.1 Offenlegung von Interessen und Methodik

Vertrauen in digitale Gesundheitsinformationen setzt voraus, dass Nutzende nachvollziehen können, wer hinter einem 

Angebot steht, wie Inhalte ausgewählt werden und ob finanzielle oder institutionelle Interessen die Informationsvermittlung 

beeinflussen könnten. Ein KI-Chatbot, der seine Finanzierungsgrundlage, Partnerschaften oder die Anforderungen seiner 

Quellenauswahl verschweigt, entzieht sich einer wesentlichen Qualitätsprüfung. Zudem schreibt der EU AI Act (Art. 50) für 

KI-Systeme mit direktem Nutzerkontakt eine umfassende Transparenz- und Offenlegungspflicht vor. (3, 8, 22, 92) 

Spezifische Anforderungen und Operationalisierung

	→ Der Chatbot gibt Auskunft über die Kriterien, nach denen Quellen ein- oder ausgeschlossen wurden. 

	→ Einschluss- und Ausschlusskriterien sollten nachvollziehbar sein und an anerkannten Qualitätsstandards ausgerichtet 

werden. 

	→ Die eingesetzte KI-Methodik sollte in einem öffentlich zugänglichen Methodenpapier dokumentiert und erläutert wer-

den. Dies umfasst das verwendete Sprachmodell, die technische Umsetzung des RAG-Ansatzes und die redaktionellen 

Prüfprozesse. (7, 22)

	→ Informationen zu Finanzierungsstrukturen, institutionellen Trägern, Fördermittelgebern und kommerziellen Partner-

schaften sind transparent und leicht zugänglich. (22, 93) 

3.2 Trennung von redaktionellen Inhalten und werblichen Elementen

Der Chatbot trennt redaktionelle Gesundheitsinformationen klar von werblichen Inhalten, gesponserten Beiträgen oder 

Partnerempfehlungen. Sponsoring sowie kommerzielle Kooperationen sind eindeutig als solche zu kennzeichnen. Eine inhalt-

liche Beeinflussung durch Werbe- oder Partnerinteressen ist unbedingt auszuschließen. (8, 92) 

3.3 Disclaimer

Ein KI-Chatbot in der Gesundheitskommunikation sollte zu jeder Zeit klar erkennbar machen, was er ist: ein informations-

gebendes System, das ärztliche Beratung und gemeinsame Entscheidungsfindung unterstützt, aber nicht ersetzt. Diese 

Klarstellung ist keine rechtliche Formalität, sondern eine inhaltliche Notwendigkeit, insbesondere wenn Nutzende in 

belastenden oder unsicheren Situationen nach verlässlichen Antworten suchen. Der Disclaimer sollte verständlich und 

kontextangemessen aufbereitet sein. (93)

Spezifische Anforderungen und Operationalisierung

	→ Der Disclaimer sollte zu jeder Zeit für Nutzende sichtbar sein – unabhängig vom bisherigen Gesprächsverlauf und ohne 

dass er aktiv gesucht werden muss.

	→ Der Chatbot sollte den Disclaimer situativ anpassen und klar kommunizieren, dass der Chatbot keine klinische Entschei-

dung unterstützt und keine diagnose- oder therapierelevanten Empfehlungen im klinischen Sinne ausspricht.
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	→ Der Chatbot sollte Nutzerinnen und Nutzern gegenüber offenlegen, dass sie mit einem KI-basierten System interagieren 

und Art und Grenzen der KI-Unterstützung verständlich kommunizieren. Grundlage bildet Art. 50 des EU AI Act, der für 

KI-Systeme mit direktem Nutzerkontakt explizite Transparenzpflichten vorschreibt. (94)

3.4 Aktualität der Informationen

Der Chatbot sollte das Publikationsdatum seiner Quelle angeben, um zu zeigen, wie aktuell die Informationsgrundlage für 

seine Antwort ist. Zudem sollte das Datum des nächsten Updates oder der Aktualisierungsrhythmus der Quellen angegeben 

werden (siehe dazu auch Abschnitt Evidente Datengrundlagen). (3, 7, 8)
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4	 Technische Funktionen, Systemarchitektur 
und Sicherheit

4.1 Skalierbares Basissystem

Ein KI-Chatbot in der Gesundheitskommunikation sollte technisch stabil, sicher und langfristig wartbar betrieben werden 

können. Die Systemarchitektur entscheidet darüber, ob der Chatbot unter hoher Last zuverlässig antwortet, ob Sicher-

heitslücken systematisch adressiert werden und ob das System mit dem Stand der Technik Schritt halten kann, ohne dabei 

vollständig neu entwickelt werden zu müssen. Die Qualitätsanforderungen leiten sich aus der ISO/IEC 25010 in der Fassung 

von 2023 ab, die Dimensionen wie Zuverlässigkeit, Sicherheit, Wartbarkeit und Effizienz operationalisiert (96). Das Modell 

der Gebrauchsqualität ist in die ISO/IEC 25019 ausgelagert, der Überblick über die Qualitätsmodelle in die ISO/IEC 25002. 

(97, 98) Die technische Architektur der Wissensabfrage wird anhand des RAG-Ansatzes bewertet. Sicherheitsanforderungen 

können auf Basis der OWASP-Standards für Anwendungssicherheit und LLM-spezifische Risiken geprüft werden. (99, 100) 

Spezifische Anforderungen und Operationalisierung

Die methodische Grundlage bilden der aktuelle Forschungsstand sowie das klinische Sicherheitsbewertungs-Framework von 

Asgari et al. (73).

Tabelle 7: Anforderungen an Skalierbarkeit

Anforderung Referenz/Richtlinie/Methode

Der Chatbot ist bei steigender Nutzungslast stabil und kann mit 
gleichbleibender Antwortqualität betrieben werden.

Verfügbarkeit skalierbarer Rechenkapazitäten not-
wendig – etwa durch automatisierte Lastskalierung 
auf GPU-Instanzen und KI-Worker-Nodes, Betrieb in 
zertifizierten Infrastrukturen Deutschlands

Die Systemarchitektur weist einen modularen Aufbau auf, der 
es erlaubt, einzelne Komponenten – insbesondere das zugrunde 
liegende Sprachmodell – auszutauschen oder zu aktualisieren, 
ohne das Gesamtsystem neu entwickeln zu müssen.

Universeller Modell-Adapter, Retrieval- und 
Indexierungsschicht der RAG-Architektur ist 
unabhängig vom Sprachmodell aktualisierbar

Die Systemarchitektur erfüllt Sicherheitsforderungen, die 
KI-spezifische Angriffsvektoren adressieren.

OWASP Application Security Verification Standard (99), 
OWASP Top 10 (100) für LLM-Anwendungen*

Vorlage eines dokumentierten Sicherheitskonzepts mit regel-
mäßigen Sicherheitsaudits

* Für ein quellengebundenes System sind daraus insbesondere die Einträge zu Prompt Injection, zu Fehlinformationen sowie zu Schwachstellen der Vektor- und 
Repräsentationsschicht einschlägig. Besondere Aufmerksamkeit verdient die mittelbare Form der Prompt Injection: Sofern Inhalte automatisiert aus externen 
Webquellen übernommen werden, ist jeder übernommene Textabschnitt als potenziell manipuliert zu behandeln. Als Gegenmaßnahmen kommen die eindeutige 
Trennung von Anweisung und Inhalt, eine Bereinigung beim Einlesen sowie der Verzicht darauf, Werkzeugaufrufe aus abgerufenen Inhalten abzuleiten, in Betracht.

Um eine gleichbleibende Antwortqualität bei steigender Nutzungslast sicherzustellen, ist die Verfügbarkeit skalierbarer 

Rechenkapazitäten notwendig – etwa durch automatisierte Lastskalierung auf GPU-Instanzen und KI-Worker-Nodes – sowie 

der Betrieb in einer zertifizierten Infrastruktur innerhalb Deutschlands. Letzteres ist im Hinblick auf die Anforderungen der 

DSGVO sowie weiterer datenschutzrechtlicher Vorschriften relevant. Dabei ist zwischen zwei Betriebsmodellen zu unter-

scheiden, weil sie unterschiedliche Anforderungen nach sich ziehen: Beim Betrieb eigener Inferenz sind Lastskalierung, Aus-

lastung der Rechenknoten und Kapazitätsplanung maßgeblich; bei Nutzung einer innerhalb der EU betriebenen Schnittstelle 
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eines Anbieters treten an ihre Stelle vereinbarte Nutzungskontingente, ein definiertes Verhalten bei Erreichen dieser 

Grenzen, ein festgelegtes Ausweichmodell sowie vertragliche Zusicherungen zu Verarbeitungsort und Nichtverwendung der 

Daten für Trainingszwecke. Ergänzend sind Anforderungen an die Antwortzeit zu formulieren, da sich Abruf, Neusortierung, 

Prüfschritte und Sprachausgabe in der Gesamtlatenz summieren.

4.2 Webcrawler für externe Inhalte

Die Qualität eines KI-Chatbots in der Gesundheitskommunikation hängt unmittelbar von der Qualität seiner Datengrund-

lage ab. Ein unkontrollierter oder schlecht konfigurierter Webcrawler birgt das Risiko, veraltete, fehlerhafte oder qualitativ 

unzureichende Inhalte in das System einzuschleusen. Der Crawling-Prozess sollte daher strikt auf qualitätsgesicherte 

Quellen beschränkt sein. Abgerufene Inhalte sollten systematisch verarbeitet und qualitätsgeprüft werden; Änderungen an 

bestehenden Inhalten sind zuverlässig zu erkennen und zu dokumentieren. (2, 66, 101, 102)

Spezifische Anforderungen und Operationalisierung

Tabelle 8: Anforderungen an Webcrawler

Anforderung Referenz/Richtlinie/Methode

Der Crawler greift ausschließlich auf externe Quellen zu, die für ihn redaktionell frei-
gegeben sind.

Redaktionell verantwortete 
Whitelist (102)

Die Crawling-Aktivitäten stehen mit rechtlichen Vorgaben (z. B. Urheberrecht) im 
Einklang. 

Robots Exclusion Protocol 
(103)

Abgerufene Inhalte durchlaufen eine strukturierte Verarbeitungskette zur Extraktion, 
Bereinigung und Strukturierung verschiedener Inhaltsformate (z. B. HTML-Seiten, 
PDF-Dokumente).

Für jeden Inhaltsbaustein werden sämtliche für eine nachvollziehbar belegte Quellen-
angabe notwendigen Metadaten (z. B. Autor, Erstellungsdatum, URL) systematisch 
erfasst.

Inhalte werden in definierten Zeitabständen erneut gecrawlt, um Aktualisierungen zu 
erfassen und veraltete Daten zu ersetzen. 

Prüfprotokoll über Crawler-
Aktivitäten (Audit-Log) (16)

Inhaltliche Modifikationen gegenüber der Vorversion werden automatisiert erkannt und 
dokumentiert, um bei qualitätsrelevanten Abweichungen eine erneute redaktionelle 
Prüfung auszulösen.

Prüfprotokoll über Crawler-
Aktivitäten (Audit-Log)

* Textdatei im Hauptverzeichnis einer Website, die als digitale Hausordnung festlegt, welche Unterseiten oder Dokumente für automatisierte Programme durch-
suchbar oder gesperrt sind. (103)

Whitelist-basiertes Crawling

Eine redaktionell verantwortete Whitelist kann die verfügbaren Quellen für den Crawler vorgeben. In diesem Fall ist das 

Crawling von Quellen außerhalb dieser Liste technisch unterbunden (102). Die Crawling-Aktivitäten sollten mit den recht-

lichen Anforderungen (z. B. hinsichtlich Urheberrecht und Nutzungsbedingungen) im Einklang stehen, indem der Crawler die 

Vorgaben der robots.txt-Dateien der gecrawlten Webseiten einhält (103). Das Robots Exclusion Protocol definiert diese 

Vorgaben. Es begründet allerdings keine urheberrechtliche Erlaubnis: Für das Text- und Data-Mining ist in Deutschland der 

maschinenlesbar zu erklärende Nutzungsvorbehalt nach § 44b Absatz 3 UrhG (104) maßgeblich. Ein Crawler, der die robots.

txt beachtet, ist damit noch nicht urheberrechtlich abgesichert. Ein Whitelist-basiertes Vorgehen entschärft diesen Punkt 

erheblich, weil sich mit einer überschaubaren Zahl von Quellen Nutzungsvereinbarungen treffen lassen; es ist insofern nicht 
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nur ein Qualitäts-, sondern auch ein Rechtsinstrument. Ergänzend ist die laufende Standardisierung maschinenlesbarer 

Nutzungspräferenzen für KI-Systeme zu beobachten (105). 

Verarbeitung von gecrawlten Inhalten

Abgerufene Inhalte sollten in einer strukturierten Verarbeitungskette verarbeitet werden, die Extraktion, Bereinigung 

und Strukturierung unterschiedlicher Inhaltsformate (z. B. HTML-Seiten, PDF-Dokumente und per OCR erschlossene Bild-

materialien) einschließt. Für jeden verarbeiteten Inhaltsbaustein sollen alle Metadaten (wie z. B. Autor, Erstellungsdatum, URL 

(Uniform Resource Locator)), erfasst werden, die für eine nachvollziehbare Quellenangabe im Chatbot notwendig sind. 

Aktualität und Versionierung gecrawlter Inhalte

Gecrawlte Inhalte sollten in definierten Intervallen erneut abgerufen werden, um Aktualisierungen zu erfassen und veraltete 

Inhalte zu ersetzen (16). Änderungen gegenüber der zuletzt gecrawlten Version sollten erkannt und dokumentiert werden, 

sodass inhaltliche Modifikationen nachvollziehbar sind und bei qualitätsrelevanten Änderungen eine erneute redaktionelle 

Prüfung ausgelöst werden kann. Ein vollständiges Prüfprotokoll (Audit-Log) über alle Crawling-Aktivitäten, Versionen und 

Qualitätsentscheidungen ist für die Nachvollziehbarkeit des Prozesses sehr hilfreich.

4.3 Datenvalidierung und -verifizierung von Drittangeboten

KI-Chatbots in der Gesundheitskommunikation beziehen Inhalte häufig nicht ausschließlich aus redaktionell vollständig 

kontrollierten Quellen. Externe Inhalte, Drittangebote und dynamisch abgerufene Informationen können Widersprüche, 

veraltete Aussagen oder ungesicherte Behauptungen enthalten. Ohne systematische Validierungsverfahren besteht das 

Risiko, dass solche Inhalte ungefiltert in Antworten einfließen, das Vertrauen untergraben oder durch Falschinformationen 

gesundheitliche Schäden verursachen. Das System sollte interne und externe Inhalte automatisiert auf Evidenzgrundlage 

und inhaltliche Widersprüche prüfen sowie unklare Fälle einer menschlichen Qualitätssicherung zuführen. (65, 72, 106)

Spezifische Anforderungen und Operationalisierung

Tabelle 9: Anforderungen an Datenvalidierung und -verifizierung

Anforderung Referenz/Richtlinie/Methode

Aussagen des Chatbots werden auf Aussagenebene granular bewertet. Aussagen, 
die einen definierten Schwellenwert für Faktentreue unterschreiten, werden vor der 
Ausgabe automatisch gekennzeichnet oder vollständig zurückgehalten.

FActScore (75)

Sicherstellung einer hohen Retrieval-Qualität im RAG-Prozess. Regelmäßige Regressions-
tests (74)

Der Chatbot sollte inhaltliche Kontroversen oder Diskrepanzen zwischen verschiedenen 
abgerufenen Quellen erkennen und auflösen. 

(16)

Das System sollte für inhaltlich komplexe oder evidenzmäßig unklare Anfragen auf 
agentenbasierte Rechercheansätze (Agentic Deep Research)* zurückgreifen, die über 
einfaches Retrieval hinausgehen. 

DeepResearchEval-
Framework (107, 108)

Das System sollte Fälle, in denen die automatisierte Validierung keine eindeutige 
Einschätzung liefert – etwa bei widersprüchlicher Studienlage – zuverlässig identifizieren 
und einer menschlichen Qualitätssicherung zuführen.

Sicherheits-Framework von 
Asgari et al. (73)

* KI-Systeme, die nicht nur eine einzelne Suchanfrage beantworten, sondern eigenständig Recherchen planen, das Internet oder Datenbanken durchsuchen oder 
Quellen kritisch bewerten und am Ende einen detaillierten, belegten Bericht verfassen. (108)
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Als Grundlage der automatisierten Faktenprüfung dient der FActScore (75), der speziell für die granulare Prüfung faktischer 

Korrektheit auf Aussagenebene entwickelt wurde. Antworten, die einen definierten Schwellenwert unterschreiten, sollten 

vor Ausgabe gekennzeichnet oder zurückgehalten werden.

Retrieval-Qualität und Widerspruchserkennung

Die Retrieval-Qualität (zu Deutsch: Abruf-Qualität) beschreibt, wie treffsicher und zuverlässig die interne Suchmaschine 

die passenden Informationen aus der Datenbank herausfischt, bevor das Sprachmodell die Antwort generiert. Eine hohe 

Retrieval-Qualität bedeutet für einen Gesundheits-Chatbot, dass er aus den verarbeiteten Dokumenten, PDFs und Leitlinien 

jene Textbausteine abruft, die vollständig und ausschließlich die spezifische Frage des Patienten beantworten. (74) Regel-

mäßige Regressionstests können sicherstellen, dass Systemaktualisierungen keine Verschlechterung verursachen. Das 

System sollte inhaltliche Widersprüche zwischen abgerufenen Quellen erkennen und diese auflösen. (16) 

Für die Messung sind deterministische Kennzahlen gegenüber modellgestützten Bewertungen vorzuziehen, etwa die 

Trefferquote innerhalb der ersten k Ergebnisse sowie rangbasierte Maße, jeweils bezogen auf ein Referenzdatenset, in dem 

die zutreffenden Textabschnitte je Frage hinterlegt sind. Ohne ein solches Referenzdatenset lassen sich Änderungen an 

Zerlegung, Textrepräsentation, Suchverfahren oder Neusortierung nicht bewerten.

Agentic Deep Research für komplexe Validierungsfälle

Das System sollte für inhaltlich komplexe oder evidenzmäßig unklare Anfragen auf agentenbasierte Rechercheansätze 

(Agentic Deep Research) zurückgreifen, die über einfaches Retrieval hinausgehen – etwa durch mehrstufige Evidenzsuche, 

Quellenvergleich und automatisierte Zusammenfassung des Forschungsstands. (108) Agentenbasierte Verfahren erhöhen 

allerdings die Zahl der Verarbeitungsschritte und damit die Fehlerfläche; zugleich erschweren sie die Nachvollziehbarkeit. 

Im medizinischen Kontext sind sie daher an Bedingungen zu knüpfen: Beschränkung auf kuratierte Quellenbestände, 

vollständige Protokollierung jedes Rechercheschritts sowie die Zuführung des Ergebnisses zur fachlichen Prüfung statt zur 

unmittelbaren Ausgabe an Nutzende. Vor einem Ausbau in diese Richtung sollten die Mechanismen zur Quellenbindung und 

zur Nichtbeantwortung im regulären Antwortpfad nachweislich wirksam sein.

Agentic Deep Research ist eine der wichtigsten Weiterentwicklungen der Künstlichen Intelligenz. Es beschreibt KI-Systeme, 

die nicht nur eine einzelne Suchanfrage beantworten, sondern eigenständig wie ein menschlicher Analyst vorgehen: Sie 

planen eine Recherche, durchsuchen das Internet oder Datenbanken in mehreren Schleifen, bewerten Quellen kritisch und 

verfassen am Ende einen detaillierten, belegten Bericht. (108)

Als Referenzrahmen dient das DeepResearchEval-Framework (107), das Methoden zur automatisierten Konstruktion und 

Evaluation komplexer Rechercheaufgaben für KI-Systeme definiert und überprüfen kann. 

Human-in-the-loop Ansatz für medizinische Grenzfälle

Das System sollte Fälle, in denen die automatisierte Validierung keine eindeutige Einschätzung liefert – etwa bei wider-

sprüchlicher Studienlage, unklarer Evidenzlage oder medizinisch heiklen Aussagen – zuverlässig identifizieren und einer 

menschlichen Qualitätssicherung zuführen. Es sollte ein dokumentierter Prozess für diese Eskalationsfälle existieren und die 

Entscheidungen im Rahmen des Human-in-the-loop-Verfahrens nachvollziehbar protokolliert werden. Als klinischer Sicher-

heitsrahmen dient das Framework von Asgari et al. (73), das spezifische Bewertungsdimensionen für medizinisch kritische 

KI-Ausgaben definiert. (109)

4.4 Mehrsprachigkeit

Ein KI-Chatbot für Menschen unterschiedlicher Herkunft und Sprachkompetenz sollte in der Lage sein, qualitativ gleich-

wertige Antworten in mehreren Sprachen zu liefern. In dem Fall sollte das System über eine mehrsprachige Gesprächsführung 

verfügen und zuverlässig die Qualität der Ausgabe sprachübergreifend gewährleisten. Eine maschinelle Übersetzung in eine 

andere Sprache ist eine mögliche Fehlerquelle.
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Die Überprüfung der Übersetzungsgüte kann sich an anerkannten wissenschaftlichen Methoden der maschinellen Über-

setzungsevaluation (110) sowie an Forschungsergebnissen zur maschinellen Übersetzung medizinischer Terminologie 

(111) orientieren. Rückübersetzung als Qualitätssicherungsverfahren ist in der Gesundheitsforschung etabliert und kann 

entsprechend als Prüfinstrument herangezogen werden. 

In der Evaluationsforschung zur maschinellen Übersetzung gilt die Rückübersetzung allerdings als schwaches Instrument, da 

sie teilweise nur die Güte des Rückübersetzungsschritts abbildet. Sie eignet sich als ergänzendes Verfahren für redaktionell 

geprüfte Kerninhalte. Für die laufende Bewertung sind referenzfreie Verfahren der Qualitätsschätzung vorzuziehen, da zur 

Laufzeit keine Referenzübersetzung vorliegt. Die Treue der Fachterminologie sollte gesondert gemessen werden, etwa als 

Abdeckungsgrad gegenüber einem gepflegten mehrsprachigen Glossar. (110, 112)

4.5 Integration in Drittsysteme und Interoperabilität

Ein KI-Chatbot in der Gesundheitskommunikation entfaltet seinen größten Nutzen, wenn er sich nahtlos in bestehende 

digitale Infrastrukturen (z. B. Patientenportale, Informationsplattformen oder Versorgungssysteme) einbinden lässt. Die 

technische Integrierbarkeit entscheidet über die Breite des Einsatzes und den Anbindungsaufwand für Drittanbieter. Das 

System sollte standardisierte, dokumentierte und datenschutzkonforme Schnittstellen bereitstellen, die in der Praxis 

zuverlässig funktionieren. (113)

Spezifische Anforderungen und Operationalisierung

Tabelle 10: Anforderungen für die Integration in Drittsysteme und Interoperabilität

Anforderung Referenz/Richtlinie/Methode

Das System bietet abgestufte Möglichkeiten, den Chatbot 
zu integrieren von der einfachen Einbettung bis hin zu voll-
ständiger Anbindung.

Bereitstellung von iFrames (114) sowie vollwertigen 
API-Schnittstellen

Die Schnittstellen (API) werden versioniert und rückwärts-
kompatibel bereitgestellt. Rate Limits sowie Nutzungsricht-
linien transparent dokumentiert werden.

Das System besitzt eine vollständige, aktuelle API-
Dokumentation und ist mit verbreiteten KI-Schnittstellen-
standards kompatibel.

REST/JSON als Basistechnologie, OAuth2/OIDC für eine 
sichere Authentifizierung und Autorisierung, Webhooks 
für ereignisgesteuerte Integrationsszenarien

Das System unterstützt verbindliche deutsche/europäische 
Interoperabilitätsstandards für den Austausch klinischer und 
gesundheitsbezogener Daten. 

HL7 FHIR-Standard (113), ISO/IEC 25010 (96)

Das Datenschutzkonzept des Systems erstreckt sich auch auf 
die Schnittstellen. 

(siehe auch Datenschutz und weitere rechtliche 
Anforderungen.)

REST/JSON ist der heutige weltweite Standard dafür, wie moderne Software, Smartphone-Apps und Webserver im Hintergrund miteinander kommunizieren. 
Es ist die Kombination aus einem Architektur-Regelwerk (REST) und einem Datenformat (JSON), um Informationen über das Internet auszutauschen. REST und 
JSON sind völlig unabhängig von Programmiersprachen. Das macht die Entwicklung extrem schnell und flexibel. (115–117)

OAuth2 (Open Authorization) und OIDC (OpenID Connect) bilden den weltweiten Sicherheitsstandard für Log-ins und Zugriffsrechte im Internet. (118, 119)

Ein Webhook (auch Reverse API oder Web Callback) ist eine Methode, mit der eine Software oder Webseite automatisch und in Echtzeit Daten an eine andere 
Anwendung senden kann, sobald ein bestimmtes Ereignis eintritt. Anders als bei streng standardisierten Internet-Protokollen (wie HTTP oder OAuth) gibt es für 
Webhooks kein offizielles, verbindliches Standard-Dokument (wie ein RFC-Papier der IETF). Das liegt daran, dass „Webhook“ kein eigenständiges technisches 
Protokoll ist, sondern ein Architektur-Muster (Design Pattern). Es nutzt einfach die normalen, bereits existierenden Befehle des Internets (HTTP-POST-Anfragen), 
nur eben in umgekehrter Richtung. (120)



30KI-Chatbots in der Gesundheitsaufklärung

Einfache Integrationsmöglichkeiten für technisch unterschiedlich aufgestellte Drittanbieter sind einbettbare Komponenten 

wie iFrames (114) für eine schnelle Einbindung ohne tiefe technische Integration sowie vollwertige API-Schnittstellen für 

komplexere Anbindungsszenarien. 

Die Schnittstellen (API) werden versioniert und rückwärtskompatibel bereitgestellt, wobei Rate Limits sowie Nutzungsricht-

linien transparent dokumentiert sind. Eine vollständige, aktuelle API-Dokumentation sowie die Kompatibilität mit verbreiteten 

KI-Schnittstellenstandards – etwa OpenAI-kompatible Endpunkte oder MCP-Schnittstellen – sind zusätzliche Qualitätsmerk-

male, die den Integrationsaufwand für Drittanbieter erheblich reduzieren.

Das System sollte auf etablierten, interoperablen Schnittstellenstandards aufbauen – insbesondere REST/JSON als Basis-

technologie, OAuth2/OIDC für eine sichere Authentifizierung und Autorisierung sowie Webhooks für ereignisgesteuerte 

Integrationsszenarien. Sofern das System klinische oder patientenbezogene Daten austauscht – etwa bei der Einbindung in 

Patientenportale oder in die elektronische Patientenakte –, sollte sichergestellt sein, dass es den HL7 FHIR-Standard (121) 

für den Austausch klinischer und gesundheitsbezogener Daten unterstützt, der in Deutschland und Europa zunehmend als 

verbindlicher Interoperabilitätsstandard etabliert wird. Zur Interoperabilität kann die ISO/IEC 25010 herangezogen werden. 

(96) Für einen reinen Informations-Chatbot, der keine patientenbezogenen Daten verarbeitet, ist die Unterstützung dieses 

Standards dagegen nicht erforderlich; die Anforderung ist daher als bedingte Anforderung zu lesen.

Datenschutzkonforme Schnittstellengestaltung

Das Datenschutzkonzept des Systems sollte auch die Schnittstellenkommunikation umfassen, insbesondere das 

Prinzip der minimalen Datenweitergabe, wonach über Schnittstellen nur die Daten übermittelt werden, die für den jewei-

ligen Integrationsfall zwingend erforderlich sind. Schnittstellen ohne dokumentiertes Datenschutzkonzept gelten als 

unzureichend. (siehe auch Datenschutz und weitere rechtliche Anforderungen.)

4.6 Sprachein- und ausgabe

s. Abschnitte 1.9 und 1.10
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5	 Qualitätssicherung

5.1 Feedback-Mechanismus für Nutzende

Ein KI-Chatbot in der Gesundheitskommunikation kann seine Qualität nur nachhaltig sichern und verbessern, wenn Nutzende 

Mängel, Fehler oder Verbesserungsbedarfe unmittelbar zurückmelden können. Feedback dient hierbei als Qualitätssignal 

und ermöglicht die aktive Beteiligung der Nutzenden an der Systemverbesserung (8). Daher sollte das System über einen 

zugänglichen, strukturierten und wirksamen Feedback-Mechanismus verfügen. Grundlage bilden die Prinzipien der mensch-

zentrierten Gestaltung nach ISO 9241-210, die nutzerseitige Rückmeldung als integralen Bestandteil des gesamten 

Systemlebenszyklus definiert. (13)

Spezifische Anforderungen und Operationalisierung

	→ Die Feedback-Funktion sollte kontextbezogen und ohne Umwege direkt über die grafische Benutzeroberfläche erreich-

bar sein,

	→ Das System sollte eine differenzierte Rückmeldung ermöglichen, die über eine reine Daumen-hoch-/Daumen-runter-

Funktion hinausgeht, 

	→ Das System gibt eine Klassifikation des Feedbacks vor (z. B. Kategorien für inhaltliche Fehler, mangelnde Verständlich-

keit oder fehlende Quellenangaben), 

	→ Eingehendes Feedback sollte systematisch klassifiziert, nach Dringlichkeit priorisiert und nachvollziehbar dokumentiert 

werden,

	→ Sicherheitsrelevantes Feedback – insbesondere Meldungen zu potenziellen Fehlinformationen in Notfallsituationen 

oder zu gefährlichen Antworten – sollte über einen beschleunigten Eskalationsweg verarbeitet werden,

	→ Gemeldete Mängel fließen direkt in Annotationsprozesse sowie Regressionstests ein und durchgeführte Korrekturen 

dokumentiert werden (z. B. nach NIST AI Risk Management Framework). (91)

5.2 Langfristige Weiterentwicklung

Ein KI-Chatbot in der evidenzbasierten Gesundheitskommunikation ist kein statisches Produkt. Er sollte mit dem Stand der 

medizinischen Forschung, den Erwartungen der Nutzenden und den technischen Möglichkeiten kontinuierlich Schritt halten. 

Systeme ohne strukturierte Prozesse für Weiterentwicklung, technische Modernisierung und Qualitätssicherung im Betrieb 

verlieren schrittweise an Leistungsfähigkeit, was ernsthafte Folgen für die Verlässlichkeit der vermittelten Informationen 

haben kann.

Einsatz externer Werkzeuge zur Plausibilitätsprüfung

Das System sollte Mechanismen zur Nutzung externer Werkzeuge integrieren, welche die Verlässlichkeit durch auto-

matisierte Plausibilitätsprüfungen oder agentenbasierte Verifikationsschritte überprüfen (122). Der Einsatz dieser Werk-

zeuge sollte vollständig dokumentiert, versioniert und fest in den Qualitätssicherungsprozess eingebunden sein.

Optimierung der Informationsverarbeitungskette

Das System sollte über Prozesse zur kontinuierlichen Verbesserung der gesamten Informationsverarbeitungskette verfügen. 

Dies betrifft u. a.

	→ die Abdeckung der automatisierten Erfassung und Aufbereitung von Quellen,
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	→ die OCR- und PDF-Verarbeitung bis hin zur Bildverarbeitung,

	→ Crawling-Mechanismen,

	→ die systematische Identifikation und Behebung von Schwachstellen,

	→ regelmäßige Audits der Datenbasis, um Beeinträchtigungen nachgelagerter Systemkomponenten durch veraltete 

Datenpipelines zu verhindern.

Governance und organisatorische Verankerung

Die langfristige Systementwicklung sollte organisatorisch über klare Verantwortlichkeiten, dokumentierte Entwicklungs-

zyklen und nachvollziehbare Prozesse zur Priorisierung von Verbesserungsbedarfen abgesichert sein.

Übergreifende Referenzrahmen: (13, 91, 96)

	→ ISO 9241-210

	→ ISO/IEC 25010

	→ NIST AI Risk Management Framework

Als europäisches Gegenstück zum NIST-Rahmenwerk kann ergänzend die ISO/IEC 23894 zum Risikomanagement für Künst-

liche Intelligenz herangezogen werden, die sich unmittelbar an die ISO/IEC 42001 anschließt. Zu beobachten sind darüber 

hinaus die harmonisierten Normen, die derzeit auf europäischer Ebene zur Konkretisierung des EU AI Acts erarbeitet werden; 

an ihnen wird sich die Konformitätsbewertung künftig bemessen. (123, 124)

5.3 Kontinuierliche Validierung und Evaluation

Die einmalige Prüfung eines KI-Chatbots vor der Inbetriebnahme reicht als Qualitätssicherung nicht aus, da Sprachmodelle ihr 

Verhalten im Betrieb verändern können (125), Datengrundlagen veralten und neue Nutzungsmuster Schwachstellen auf-

decken, die in der initialen Evaluation nicht erfasst wurden. Forschungsergebnisse belegen zudem, dass Sprachmodelle auch 

bei unverändertem System-Prompt über die Zeit und zwischen verschiedenen Anbietern messbare Verhaltensänderungen 

zeigen können (126); eine systematische Drift-Erkennung ist daher im Gesundheitskontext als Mindestanforderung zu wer-

ten. (127) Qualität sollte als kontinuierlicher, organisatorisch verankerter Prozess verstanden werden. Das System erfordert 

eine automatisierte Validierungsinfrastruktur zur frühzeitigen Erkennung von Qualitätsveränderungen sowie definierte 

Reaktionsprozesse bei Vorfällen. Die ISO/IEC 42001 (128) bildet den internationalen Standard für die Einrichtung, Implemen-

tierung, Aufrechterhaltung und kontinuierliche Verbesserung eines KI-Managementsystems in Organisationen. (129)
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Spezifische Anforderungen und Operationalisierung

Tabelle 11: Anforderungen an Validierung und Evaluation

Anforderung Referenz/Richtlinie/Methode

Die Qualitätsdimensionen des Systems werden 
kontinuierlich durch eine dokumentierte Regressions-
suite* gemessen. 

ISO/IEC/IEEE 29119-1:2022 (130): definiert Prozesse und 
Dokumentation für Softwaretests
RAGAS (74) für die Messung von Retrieval- und Antwortqualität
FactScore (75) für die granulare Prüfung faktischer Korrektheit 
auf Aussagenebene
G-Eval (76) für die automatisierte Bewertung sprachlicher 
Ausgaben.

Das System verfügt über Mechanismen zur 
Erkennung schleichender Qualitätsveränderungen.

z. B. kontinuierliche Überwachung der Antwortverteilung, 
zentraler Qualitätskennzahlen und sicherheitsrelevanter 
Kennwerte

Das System wird im laufenden Betrieb kontinuierlich 
auf technische und inhaltliche Qualitätskennzahlen 
überwacht. Monitoring-Daten werden in Echtzeit 
verfügbar gemacht und Anomalien automatisiert 
gemeldet.

z. B. Überwachung von Antwortlatenz, Fehlerquoten, System-
verfügbarkeit sowie die gesonderte Erfassung von sicherheits-
relevante Ausgaben – etwa Notfall- oder Diagnoseszenarien

Ein dokumentiertes Incident-Playbook definiert das 
Vorgehen bei Qualitätsverschlechterungen oder 
sicherheitsrelevanten Vorfälle. Darin sind 
Zuständigkeiten, Eskalationswege, Kommunikations-
pflichten und Wiederherstellungsprozesse erfasst. 
Das Playbook wird regelmäßig auf Aktualität geprüft 
und in Übungsszenarien erprobt.

NIST AI Risk Management Framework (91)

*Eine Regressionssuite (auch Regression Test Suite genannt) bezeichnet eine fest definierte Sammlung von Testfällen, die regelmäßig ausgeführt wird, um 
sicherzustellen, dass neue Änderungen am Code keine bestehenden Funktionen beeinträchtigt haben. (131, 132) 

Automatisierte Regressionssuite

Eine Regressionssuite (auch Regression Test Suite genannt) bezeichnet eine fest definierte Sammlung von Testfällen, die 

regelmäßig ausgeführt wird, um sicherzustellen, dass neue Änderungen am Code keine bestehenden Funktionen beein-

trächtigt haben. (131, 132) 

Eine dokumentierte Regressionssuite sollte die Qualitätsdimensionen des Chatbots in definierten Abständen und 

automatisiert messen. Ein solcher Prozess ist etwa in der ISO/IEC/IEEE 29119-1:2022 (130) definiert. Ergebnisse der 

Regressionssuite sollten dokumentiert, versioniert und als Grundlage für Qualitätsentscheidungen genutzt werden. 

Zudem kann das automatisierte Verfahren durch ein strukturiertes menschliches Prüfverfahren ergänzt werden, das 

stichprobenartig die Ausgabequalität in medizinisch kritischen Themenbereichen manuell überprüft. Die Norm geht von 

deterministischen Prüfergebnissen aus. Ausgaben von Sprachmodellen sind dies nicht, auch nicht bei unveränderten Ein-

stellungen. Eine Regressionssuite für ein solches System erfordert daher zusätzlich: 

	→ mehrere Durchläufe je Prüffall,

	→ die Angabe von Streuungsmaßen statt einzelner Punktwerte,

	→ eine definierte Schwelle, ab der eine Abweichung als Verschlechterung gilt,

	→  die Festlegung der Modellversion. 
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Ergebnisse sind gemeinsam mit Modellversion, Fassung der Systemanweisung und Stand der Wissensbasis zu protokol-

lieren, damit ein Prüfergebnis einer konkreten Systemkonfiguration zugeordnet werden kann. Prüfdaten für die Weiter-

entwicklung und für die Abnahme sollten getrennt geführt werden. Als Evaluationsinstrumente dienen RAGAS (74) für die 

Messung von Retrieval- und Antwortqualität, FactScore (75) für die granulare Prüfung faktischer Korrektheit auf Aussagen-

ebene sowie G-Eval (76) für die automatisierte Bewertung sprachlicher Ausgaben.

Drift-Erkennung und Qualitätsmonitoring

Das System sollte über Mechanismen zur Erkennung schleichender Qualitätsveränderungen verfügen, z. B. durch kontinuier-

liche Überwachung der Antwortverteilung, zentraler Qualitätskennzahlen und sicherheitsrelevanter Kennwerte. Forschungs-

ergebnisse belegen, dass Sprachmodelle auch bei unverändertem System-Prompt über die Zeit und zwischen verschiedenen 

Anbietern messbare Verhaltensänderungen zeigen können (126); eine systematische Drift-Erkennung ist daher im Gesund-

heitskontext als Mindestanforderung zu werten. (127) 

Für die Praxis ist es hilfreich, die Ursachen zu trennen, da sie unterschiedliche Maßnahmen erfordern: die Aktualisierung 

eines Modells durch den Anbieter unter unveränderter Bezeichnung, die begrenzte Reproduzierbarkeit der Modellausgaben, 

Veränderungen der Wissensbasis sowie Veränderungen im Anfrageverhalten der Nutzenden. Nur die beiden letztgenannten 

entsprechen dem Driftbegriff der einschlägigen Literatur. Der wirksamste Einstieg ist eine feste Menge von Prüffragen, die in 

festem Turnus gegen das produktive System ausgeführt und mit dem Vorlauf verglichen wird.

Betriebsmonitoring und Sicherheitsprüfung

Das System sollte im laufenden Betrieb kontinuierlich hinsichtlich technischer und inhaltlicher Qualitätskennzahlen über-

wacht werden: z. B. hinsichtlich der Antwortlatenz, Fehlerquoten, Systemverfügbarkeit sowie sicherheitsrelevante Aus-

gaben – etwa Notfall- oder Diagnoseszenarien – gesondert erfassen. Die Monitoring-Daten sollten in Echtzeit verfügbar sein 

und Anomalien automatisiert gemeldet werden.

Incident-Playbook und Reaktionsprozesse

Für den Fall identifizierter Qualitätsverschlechterungen oder sicherheitsrelevanter Vorfälle sollte ein dokumentiertes Inci-

dent-Playbook existieren, das klare Zuständigkeiten, Eskalationswege, Kommunikationspflichten und Wiederherstellungs-

prozesse definiert. Das Playbook sollte regelmäßig auf Aktualität geprüft und in Übungsszenarien erprobt werden. Als 

übergreifender Governance-Rahmen dient das NIST AI Risk Management Framework, das kontinuierliches Monitoring und 

strukturierte Reaktionsprozesse als Kernanforderungen des verantwortungsvollen KI-Betriebs definiert. (91)

5.4 Fachliche Prüfung durch Expertinnen und Experten

Automatisierte Evaluationsverfahren sind unverzichtbar, können jedoch die fachliche Urteilskraft medizinischer Expertinnen 

und Experten nicht ersetzen. Die klinische Relevanz einer Aussage, die Angemessenheit einer Formulierung sowie die 

Vollständigkeit einer Risikodarstellung lassen sich in der evidenzbasierten Gesundheitskommunikation nur durch geschultes 

Fachpersonal verlässlich beurteilen. Das System sollte über einen strukturierten, dokumentierten und kontinuierlich durch-

geführten Expertenprozess verfügen, der die automatisierte Qualitätssicherung um eine systematische fachliche Prüfung 

ergänzt. (109, 133, 134)

Spezifische Anforderungen und Operationalisierung

Klinische Sicherheitsprüfung für Risikothemen

Für klinisch besonders riskante Themenbereiche (z. B. Notfallsituationen, Medikamenteninformationen oder psychische 

Krisen) sollte eine gesonderte klinische Sicherheitsprüfung durchgeführt werden, die über den regulären Review-Prozess 

hinausgeht (siehe auch Reaktion bei Notfällen), s. auch:
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	→ ISO 14971 (135): Internationale Norm für das Risikomanagement von Medizinprodukten und digitalen Gesundheitsan-

wendungen als übergeordnete Grundlage,

	→ NHS England (DCB0129/DCB0160 (86, 87)): Standard für die klinische Sicherheit digitaler Gesundheitsanwendungen,

	→ BfArM-DiGA-Leitfaden (136): Patientensicherheitsanforderungen als deutsches Regulierungsäquivalent.

Kontinuierlicher Experten-Review

Die fachliche Prüfung darf nicht nur punktuell bei der Initialentwicklung oder Inbetriebnahme stattfinden. Sie sollte als 

kontinuierlicher Prozess im laufenden Betrieb verankert sein. Dafür sind ausreichende personelle und organisatorische 

Ressourcen für eine regelmäßige Expertenbeteiligung notwendig. 

5.5 KI-Training, Testphasen und Feintuning

Die Qualität eines KI-Chatbots in der Gesundheitskommunikation hängt wesentlich davon ab, wie das Sprachmodell trainiert, 

angepasst und für den gewünschten Einsatzkontext optimiert wird. Ungezieltes oder undokumentiertes Feintuning kann 

Sicherheitsmechanismen untergraben, Verzerrungen einführen oder die Leistungsfähigkeit in medizinisch kritischen 

Bereichen beeinträchtigen. Trainings- und Feintuning-Prozesse sollten daher dokumentiert, methodisch gesichert und an 

anerkannten Qualitäts- und Governance-Standards ausgerichtet sein. (129, 137)

Spezifische Anforderungen und Operationalisierung

Tabelle 12: Anforderungen an Training, Testphasen und Feintuning

Anforderung Referenz/Richtlinie/Methode

Supervised Fine-Tuning* oder Reinforcement Learning aus kuratiertem 
Nutzerfeedback wird in einem versionierten Prozess durchgeführt. 

RLHF-Ansatz (137) für feedbackbasiertes 
Nachtraining von Sprachmodellen

Für jede Modellversion wird eine strukturierte Dokumentation (Model 
Card) veröffentlicht, die Trainingsgrundlagen, Evaluationsergebnisse, 
bekannte Limitationen und den vorgesehenen Einsatzbereich des Modells 
transparent ausweist.

Model Cards-Standard (138)

Neue Modellversionen werden vor Inbetriebnahme evaluiert. Aufgabenspezifische Test-Sets (Gesund-
heitsfragen, Sicherheitsszenarien und 
Halluzinationsanfälligkeit), 
Red-Teaming**,
OWASP Top 10 für LLM-Anwendungen (100)

Nach Inbetriebnahme einer neuen Modellversion wird ein systematisches 
Drift-Monitoring*** durchgeführt, das Verhaltensveränderungen gegen-
über der evaluierten Referenzversion erkennt. Ein dokumentierter 
Governance-Prozess regelt die Zuständigkeiten für Trainingsent-
scheidungen, Freigabeverfahren und Incident-Response bei modell-
bedingten Qualitätsvorfällen.

NIST AI Risk Management Framework (91)

* Supervised Fine-Tuning (SFT) ist das gezielte Nachttrainieren eines bereits vorgefertigten Sprachmodells mit hochqualitativen Frage-Antwort-Paaren. Mensch-
liche Experten geben dabei vor, wie das Modell auf bestimmte Eingaben antworten soll, um den richtigen Tonfall und die passende Struktur zu lernen. 

** Mittels Red-Teaming können Sicherheitslücken, Bias und unerwünschtes Modellverhalten aufgedeckt werden. Red-Teaming bedeutet, dass Expertinnen und 
Experten absichtlich versuchen, die KI dazu zu bringen, gegen ihre eigenen Sicherheits- und Ethikrichtlinien zu verstoßen. (92, 95)

*** Drift Monitoring (auch Model Drift oder Data Drift Monitoring) ist die kontinuierliche Überwachung eines Chatbots im Live-Betrieb, um festzustellen, ob seine 
Leistung und Genauigkeit im Laufe der Zeit nachlassen.
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Dokumentiertes Trainings- und Feintuning

Supervised Fine-Tuning (SFT) ist das gezielte Nachtrainieren eines bereits vorgefertigten Sprachmodells mit hoch-

qualitativen Frage-Antwort-Paaren. Während das Modell im ursprünglichen Vortraining nur gelernt hat, beliebige Texte 

fortzusetzen, bringt ihm SFT bei, sich wie ein nützlicher Assistent zu verhalten. Menschliche Experten geben dabei exakt 

vor, wie das Modell auf bestimmte Eingaben antworten soll, um den richtigen Tonfall und die passende Struktur zu lernen. 

Dadurch verwandelt SFT eine reine Text-Ergänzungs-Maschine in einen zielgerichteten Chatbot für allgemeine Aufgaben oder 

spezielle Fachbereiche.

Supervised Fine-Tuning oder Reinforcement Learning aus kuratiertem Nutzerfeedback (siehe Feedback-Mechanismus für 

Nutzende) sollte mittels eines festgelegten und versionierten Prozesses durchgeführt werden. Trainingsdatensätze sollten 

dokumentiert, auf Qualität und Repräsentativität geprüft und vor ihrer Verwendung redaktionell validiert werden. Nutzer-

feedback, das als Grundlage für Reinforcement Learning eingesetzt wird, sollte aus einem kuratierten und validierten Prozess 

stammen; unkontrolliertes Nachtraining auf Basis ungefilterter Nutzerdaten wird als kritisches Qualitätsdefizit gesehen. 

Als methodische Referenz dient der RLHF-Ansatz (137), der die Grundlagen für feedbackbasiertes Nachtraining von Sprach-

modellen definiert.

Model Card

Für jede Modellversion sollte eine strukturierte Dokumentation – eine sogenannte Model Card – veröffentlicht werden, die 

Trainingsgrundlagen, Evaluationsergebnisse, bekannte Limitationen und den vorgesehenen Einsatzbereich des Modells 

transparent ausweist. Als Referenzrahmen dient der Model Cards-Standard (138), der als anerkanntes Format für die trans-

parente Kommunikation von Modelleigenschaften gilt. 

Aufgabenspezifische Evaluation und Red-Teaming

Neue Modellversionen sollten vor ihrer Inbetriebnahme anhand aufgabenspezifischer Testsets evaluiert werden, darunter 

spezialisierte Testsets für Gesundheitsfragen, Sicherheitsszenarien und Halluzinationsanfälligkeit. (92, 95) Mittels Red-Tea-

ming können Sicherheitslücken, Bias und unerwünschtes Modellverhalten aufgedeckt werden. Red-Teaming bedeutet, dass 

Expertinnen und Experten absichtlich versuchen, die KI dazu zu bringen, gegen ihre eigenen Sicherheits- und Ethikrichtlinien 

zu verstoßen. 

Sicherheitsrelevante Angriffsvektoren – insbesondere Prompt Injection und Trainingsdatenvergiftung – können anhand 

der OWASP Top 10 für LLM-Anwendungen (100) geprüft werden. Die OWASP Top 10 für Large Language Model (LLM) 

Anwendungen ist ein spezialisiertes Sicherheits-Framework, das vom Open Worldwide Application Security Project (OWASP) 

entwickelt wurde. Das Open Worldwide Application Security Project (OWASP) ist eine weltweite, gemeinnützige Stiftung 

(Non-Profit-Organisation), die sich dem übergeordneten Ziel widmet, die Sicherheit von Software zu verbessern.

Governance und Drift-Monitoring

Drift Monitoring (oft auch als Model Drift oder Data-Drift-Monitoring bezeichnet) ist die kontinuierliche Überwachung eines 

Chatbots im Live-Betrieb, um festzustellen, ob seine Leistung und Genauigkeit im Laufe der Zeit nachlassen. Nach der 

Inbetriebnahme einer neuen Modellversion sollte ein systematisches Drift-Monitoring durchgeführt werden, das Verhaltens-

veränderungen gegenüber der evaluierten Referenzversion frühzeitig erkennt. Ein dokumentierter Governance-Prozess 

regelt die Zuständigkeiten für Trainingsentscheidungen, Freigabeverfahren und Incident-Response bei modellbedingten 

Qualitätsvorfällen. Als übergreifender Rahmen dient das NIST AI Risk Management Framework, das Risikomanagement, 

kontinuierliches Monitoring und strukturierte Reaktionsprozesse als Kernanforderungen für den verantwortungsvollen 

Betrieb von KI-Systemen definiert. (91)



37KI-Chatbots in der Gesundheitsaufklärung

6	 Datenschutz und weitere rechtliche 
Anforderungen

6.1 DSGVO-Konformität

Ein KI-Chatbot in der Gesundheitskommunikation verarbeitet sensible personenbezogene Daten (z. B. Angaben zu Symp-

tomen, Erkrankungen oder Lebensumständen). Der Schutz dieser Daten ist rechtliche Pflicht und Grundvoraussetzung für 

das Vertrauen der Nutzenden. Das System sollte die Anforderungen der Datenschutz-Grundverordnung (DSGVO) (139) in 

allen Dimensionen einhalten – von der technischen Systemarchitektur über die Wahl der Hosting-Infrastruktur bis hin zum 

automatisierten Umgang mit unbeabsichtigten Nutzereingaben personenbezogener Daten (16).

Spezifische Anforderungen und Operationalisierung

Tabelle 13: Anforderungen an die DSGVO-Konformität

Anforderung Referenz/Richtlinie/Methode

Betrieb, Datenspeicherung und KI-Inferenz finden ausschließlich auf 
Infrastrukturen innerhalb Deutschlands oder innerhalb der EU statt. 

BSI-Kriterienkatalog C5 (140)

Die Konformität der eingesetzten Cloud-Anbieter ist mit anerkannten 
Sicherheitsstandards nachgewiesen.

BSI-Kriterienkatalog C5 (140)

Technisch-organisatorische Maßnahmen sind dokumentiert und 
erfüllen die Anforderungen anerkannter Sicherheitsstandards. 

ISO/IEC 27001:2022 (141) für 
Informationssicherheitsmanagementsysteme
ISO/IEC 27701:2025 (142) für 
Datenschutzmanagementsysteme

Chatverläufe werden konsequent von Nutzeridentitäten getrennt 
gespeichert. Eine Verknüpfung von Gesprächsinhalten mit personen-
bezogenen Profilen ist technisch unterbunden. 

Prinzip der Zweckbindung gemäß Art. 5 DSGVO 
(139)

Der Chatbot erhebt und verarbeitet so wenig personenbezogene Daten 
wie möglich.

Prinzip der Datensparsamkeit nach Art. 5 Abs. 1 
lit. c DSGVO (139)

Es existiert ein nachvollziehbares Konzept zur Datenspeicherung 
und -löschung, einschließlich definierter Aufbewahrungsfristen und 
technisch gesicherter Löschroutinen. 

Prinzip der Speicherbegrenzung gemäß Art. 5 
Abs. 1 lit. e DSGVO (139)

Das Vorgehen im Falle eines Datenschutzvorfalls ist in einem 
dokumentierten Incident-Playbook geregelt.

DSGVO-konformes Hosting und KI-Inferenz 

Betrieb, Datenspeicherung und KI-Inferenz sollten ausschließlich auf Infrastrukturen innerhalb Deutschlands oder innerhalb 

der EU stattfinden und eine Verarbeitung personenbezogener Daten auf Servern außerhalb des EWR sollte technisch und 

vertraglich ausgeschlossen sein. Eingesetzte Cloud-Anbieter sollten ihre Konformität mit anerkannten Sicherheitsstandards 

nachweisen – insbesondere durch ein Testat nach dem BSI-Kriterienkatalog C5 (140), der als deutscher Referenzstandard 

für sicheres Cloud-Computing gilt. Technisch-organisatorische Maßnahmen sollten dokumentiert und an den Anforderungen 



38KI-Chatbots in der Gesundheitsaufklärung

der ISO/IEC 27001:2022 (141) für Informationssicherheitsmanagementsysteme sowie der ISO/IEC 27701:2025 (142) für 

Datenschutzmanagementsysteme ausgerichtet sein. (143)

Datentrennung und Zweckbindung

Chatverläufe sollten konsequent von Nutzeridentitäten getrennt gespeichert werden und eine Verknüpfung von Gesprächs-

inhalten mit personenbezogenen Profilen ist technisch zu unterbinden. Die KI-Inferenz sollte in einer gesonderten, 

abgeschirmten Systemumgebung erfolgen und erhobene Daten ausschließlich für den definierten Verwendungszweck 

genutzt werden. Grundlage bildet das Prinzip der Zweckbindung gemäß Art. 5 DSGVO. (139)

Datenminimierung und Anonymisierung

Das Prinzip der Datensparsamkeit nach Art. 5 Abs. 1 lit. c DSGVO (139) sollte direkt in der Systemgestaltung verankert sein, 

nicht nur als betriebliche Richtlinie, sondern als technisch durchgesetzte Designanforderung. Ein besonderes Qualitäts-

merkmal ist die automatische Erkennung und Anonymisierung oder Pseudonymisierung personenbezogener Angaben in 

Nutzereingaben und Systemlogs, etwa wenn Nutzende fahrlässig ihren Klarnamen, ihre Adresse oder andere identifizierende 

Informationen eingeben. 

Speicherbegrenzung und Löschkonzept

Der Chatbot benötigt ein nachvollziehbares Konzept zur Datenspeicherung und -löschung, einschließlich definierter Auf-

bewahrungsfristen und technisch gesicherter Löschroutinen. Daten, die nicht mehr benötigt werden, sollten automatisiert 

und nachweisbar gelöscht werden. Das Prinzip der Speicherbegrenzung gemäß Art. 5 Abs. 1 lit. e DSGVO (139) sollte dabei 

ebenso wie die Datenminimierung als architekturelle Anforderung und nicht lediglich als organisatorische Maßnahme 

umgesetzt sein.

Vorfallmanagement

Ein dokumentiertes Incident-Playbook definiert im Falle eines Datenschutzvorfalls klare Zuständigkeiten, Eskalationswege 

und Meldepflichten gegenüber den zuständigen Aufsichtsbehörden.

6.2 Umgang mit personenbezogenen Daten

Gesundheitsbezogene Daten gehören zu den sensibelsten personenbezogenen Informationen überhaupt und unterliegen 

deshalb einem erhöhten Schutzniveau. Nutzerinnen und Nutzer sollten darauf vertrauen können, dass ihre Eingaben nicht 

dauerhaft gespeichert, für systemfremde Zwecke verwendet oder ohne ausdrückliche Einwilligung weiterverarbeitet werden. 

Der Chatbot sollte personenbezogene Daten technisch und organisatorisch so behandeln, dass eine unzulässige Speiche-

rung zuverlässig ausgeschlossen ist. (16, 139)
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Spezifische Anforderungen und Operationalisierung

Tabelle 14: Anforderungen an den Umgang mit personenbezogenen Daten

Anforderung Referenz/Richtlinie/Methode

Das System erkennt und entfernt oder anonymisiert Klartext-
Identifikatoren wie Namen, Adressen oder Kontaktdaten in Gesprächs-
protokollen und Systemlogs.

Prinzip der Datensparsamkeit nach Art. 5 
Abs. 1 lit. c DSGVO (139)

Die Aufbewahrungsfristen für personenbezogene Daten sind technisch 
klar definiert und nach Ablauf erfolgt eine nachweisliche Löschung. 

Prinzip der Datensparsamkeit und Speicher-
begrenzung gemäß Art. 5 DSGVO. (139)

Gesprächsdaten werden nicht für das Training des Sprachmodells 
verwendet. 

(139)

Die Einhaltung der Speicherbeschränkungen ist durch ein 
dokumentiertes Datenschutzmanagementsystem organisatorisch 
verankert. 

ISO/IEC 27701:2025 (142)

Automatische Erkennung und Redaktion personenbezogener Daten

Der Chatbot sollte über technische Mechanismen zur automatischen Erkennung und Entfernung personenbezogener 

Daten in Gesprächsprotokollen und Systemlogs verfügen. Klartext-Identifikatoren wie Namen, Adressen oder Kontaktdaten 

dürfen nicht unbearbeitet in Logs gespeichert werden. Systeme ohne automatisierte PII-Erkennung sind unzureichend, da 

fahrlässige Nutzereingaben – etwa die unbeabsichtigte Angabe des eigenen Namens – andernfalls dauerhaft im System 

verbleiben können.

Speicherbegrenzung und Löschnachweis

Aufbewahrungsfristen für personenbezogene Daten sind definiert und technisch durchgesetzt, sodass Daten nach Ablauf 

dieser Fristen nachweislich und vollständig gelöscht werden. Zur Überprüfung sollten regelmäßige Löschläufe sowie ein 

dokumentierter Audit-Nachweis über durchgeführte Löschvorgänge existieren. Grundlage bilden die Grundsätze der Daten-

sparsamkeit und Speicherbegrenzung gemäß Art. 5 DSGVO. (139)

Strikte Trennung von Trainingsdaten und Nutzungsdaten

Gesprächsdaten sollten grundsätzlich nicht für das Training oder Feintuning des Sprachmodells verwendet werden. Eine 

Nutzung zu Verbesserungszwecken kann ausschließlich auf Basis einer ausdrücklichen, gesonderten Einwilligung der 

Nutzenden erfolgen. Die Einwilligung sollte freiwillig, spezifisch und jederzeit widerrufbar sein; eine Kopplung an die Nutzung 

des Dienstes ist unzulässig. Gesundheitsdaten als besondere Kategorie im Sinne des Art. 9 DSGVO unterliegen dabei einem 

zusätzlichen Schutzniveau. (139)

Organisatorische Absicherung und Auditierbarkeit

Die Einhaltung der Speicherbeschränkungen durch ein dokumentiertes Datenschutzmanagementsystem sollte organisa-

torisch verankert sein. Als internationaler Referenzrahmen dient die ISO/IEC 27701:2025 (142), die ein Privacy Information 

Management System (PIMS) definiert und konkrete Anforderungen an die Nachweisbarkeit datenschutzkonformer Prozesse 

stellt. Stichprobenartige Audits über durchgeführte Löschvorgänge und PII-Redaktionen werden als Teil der Evaluation 

geprüft.
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6.3 Berücksichtigung des EU AI Acts

Mit dem EU AI Act (Verordnung EU 2024/1689) (95) gilt ein verbindlicher europäischer Rechtsrahmen für KI-Systeme im 

Gesundheitsbereich. Je nach Einsatzzweck und Risikoklasse ergeben sich gestufte Anforderungen an Transparenz, Doku-

mentation und Betrieb. Die betreibende Organisation sollte das stufenweise Inkrafttreten (inkl. der Vollanwendung der Regeln 

für Hochrisiko-Systeme gemäß Art. 113) lückenlos verfolgen und umsetzen.

Die Anforderungen an Hochrisiko-KI-Systeme nach Anhang III gelten ab dem 2. Dezember 2027, die an Systeme nach 

Anhang I ab dem 2. August 2028 (Stand: 02.09.2026). Die Transparenzpflichten nach Art. 50 sind seit dem 2. August 2026 

anzuwenden. Für bereits in Verkehr befindliche Systeme gilt die Pflicht zur maschinenlesbaren Kennzeichnung nach Art. 50 

Abs. 2 ab dem 2. Dezember 2026. Der Aufschub ist nicht als Aussetzung zu verstehen, sondern als Zeitraum, in dem die zur 

Konformitätsbewertung erforderlichen harmonisierten Normen erst entstehen. (94)

Spezifische Anforderungen und Operationalisierung

Tabelle 15: Anforderungen aus dem EU AI Act

Anforderung Referenz/Richtlinie/Methode

Der Chatbot informiert Nutzer darüber, dass sie mit einem KI-System 
interagieren und kennzeichnet KI-generierte Inhalte. 

Art. 50 EU AI Act (95)
Code of Practice der EU-Kommission zu KI-
generierten Inhalten

Der Chatbot ist mittels einer nachvollziehbaren und dokumentierten 
Risikoklassifikation nach EU AI Act als Hochrisiko-KI-System oder als 
System mit geringerem Risiko eingestuft.

EU AI Act (95) 
MDCG-Leitfaden (144) zur Einstufung der 
Regulierungspflichtigkeit von Medizinprodukten

Bei Einstufung als Hochrisiko-KI erfüllt der Chatbot die Anforderungen 
des EU AI Acts vollständig. Dies umfasst ein dokumentiertes Risiko-
managementsystem, eine vollständige technische Dokumentation, 
ein Qualitätsmanagementsystem sowie ein operatives Monitoring mit 
Logging, Inzidenzbehandlung und Post-Market-Monitoring.

EU AI Act (95):
Anhang I und Art. 6 für die Risikoklassifikation 
Art. 50 für Transparenzpflichten
Art. 9 für Risikomanagement
Art. 11 für technische Dokumentation 
Art. 26 für operatives Monitoring und 
Post-Market-Überwachung. 
ISO 13485 für Qualitätsmanagement (145)

Transparenzpflichten

Der Chatbot sollte die Anforderungen des Art. 50 EU AI Act (95) erfüllen, zum Beispiel die Pflicht, Nutzende darüber zu infor-

mieren, dass sie mit einem KI-System interagieren, sowie die Kennzeichnung KI-generierter Inhalte. Als ergänzende Orientie-

rung dient der Code of Practice der EU-Kommission zu KI-generierten Inhalten, der konkrete Umsetzungsempfehlungen für 

Art. 50 formuliert. (146)

Risikoklassifikation

Der Chatbot sollte einer nachvollziehbaren und dokumentierten Risikoklassifikation nach EU AI Act unterzogen werden – mit 

dem Ergebnis einer Einstufung als Hochrisiko-KI-System oder als System mit geringerem Risiko. Für Gesundheitschatbots 

ist diese Einordnung nicht trivial: Maßgeblich sind sowohl die Klassifikationskriterien des EU AI Act (95) als auch der MDCG-

Leitfaden (144) zur Abgrenzung von Medizinprodukten, der bestimmt, ab wann eine Software als regulierungspflichtiges 

Medizinprodukt nach MDR (147) oder IVDR (148) einzustufen ist. 

Für die Einstufung ist maßgeblich, ob das Produkt einer Konformitätsbewertung unter Beteiligung einer benannten Stelle 

unterliegt; ein reines Informationsangebot ohne individualisierte Aussage dürfte danach weder Medizinprodukt noch 
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Hochrisiko-KI-System sein. Damit erhält die Anforderung, individuelle Diagnosestellungen zuverlässig zu unterbinden, neben 

der fachlichen auch eine regulatorische Begründung. (149)

Anforderungen bei Hochrisiko-Einstufung

Sofern der Chatbot als Hochrisiko-KI eingestuft wird, müssen die vollständigen Anforderungen des EU AI Acts (95) erfüllt 

sein. Dies umfasst ein dokumentiertes Risikomanagementsystem (Art. 9), eine vollständige technische Dokumentation 

(Art. 11), ein Qualitätsmanagementsystem in Anlehnung an ISO 13485 (145) sowie ein operatives Monitoring mit Logging, 

Inzidenzbehandlung und Post-Market-Monitoring (Art. 26). Das Qualitätsmanagementsystem ist dabei nach Art. 17 EU AI 

Act unabhängig vom Medizinprodukterecht gefordert; die ISO 13485 wird erst einschlägig, wenn das System zugleich als 

Medizinprodukt einzustufen ist. In diesem Fall treten neben die ISO 14971 (135) zum Risikomanagement auch die IEC 62304 

zum Softwarelebenszyklus und die IEC 82304-1 zu Gesundheitssoftware als Prozessnormen hinzu. (150, 151)

Die einschlägigen Artikel des EU AI Acts (Verordnung EU 2024/1689) sind: (95)

	→ Anhang I und Art. 6 für die Risikoklassifikation, 

	→ Art. 50 für Transparenzpflichten, 

	→ Art. 9 für Risikomanagement, 

	→ Art. 11 für technische Dokumentation 

	→ sowie Art. 26 für operatives Monitoring und Post-Market-Überwachung.
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7	 Priorisierungshilfe

Die in diesem Katalog beschriebenen Anforderungen sind ein Arbeitsstand, der keinen Anspruch auf Vollständigkeit erhebt. 

Es ist praktisch unmöglich, alle diese Anforderungen im selben Maße zu erfüllen. In der konkreten Umsetzung muss stets 

abgewogen werden, welche Anforderungen im jeweiligen Kontext zu priorisieren sind (8). Die folgende Übersicht soll diese 

Priorisierung unterstützen.

Nummer Anforderung Priorisierung:  

1 (unwichtig) bis 5 (sehr wichtig)

1 2 3 4 5

1.1 Leichte Bedienbarkeit

1.1 Ansprechende visuelle Gestaltung

1.2 Einfache Dialogführung

1.3 Sprachliche Neutralität

1.4 Zielgruppengerechte Sprache

1.5 Hohe sprachliche Qualität

1.6 Diskriminierungsfreie Sprache

1.7 Anpassung an Vorwissen der Nutzer

1.8 Barrierefreiheit

1.9/1.10 Sprachein- und ausgabe

2.1 Evidente Datengrundlagen

2.2 Halluzinationsfreie Antworten

2.3 Hohe Relevanz der Antworten

2.4 Angemessene Darstellung von Nutzen und Schaden

2.5 Angabe von Zahlen nach numerischen Standards

2.6 Mechanismen zur Notfallerkennung und Krisenintervention

2.7 Angabe von relevanten weiterführenden Links

2.8 Durchgängige Quellenangaben

2.9 Vermeidung von individuellen Diagnosen oder Therapieentscheidungen

3.1 Offenlegung von Interessen und Methodik

3.2 Vermeidung von Werbung oder Kennzeichnungspflicht

3.3 Disclaimer zur Verwendung von KI

3.4 Aktualität der Informationen

4.1 Basissystem ist auf große Nutzergruppen skalierbar

4.2 Wissensbasis kann um externe Inhalte erweitert werden
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Nummer Anforderung Priorisierung:  

1 (unwichtig) bis 5 (sehr wichtig)

1 2 3 4 5

4.3 Datenvalidierung und -verifizierung von Drittangeboten

4.4 Ausgaben in mehreren Sprachen

4.5 Integration in Drittsysteme und Interoperabilität

5.1 Nutzer können Feedback geben

5.2 Optimierung für den Einsatzkontext

6.1 DSGVO-Konformität

6.2 Seriöser Umgang mit personenbezogenen Daten

6.3 Konformität mit dem EU AI Act
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Anhang

Methodische Grundlage MAPPInfo und Aktualisierung

Dieser Anforderungskatalog basiert methodisch auf dem Projekt Mapping the Quality of Health Information (MAPPInfo). 

MAPPinfo ist eine wissenschaftlich fundierte, validierte Checkliste zur kritischen Beurteilung von Gesundheitsinformationen. 

Sie wurde gemeinschaftlich von der Stiftung Gesundheitswissen, der Medizinischen Universität Graz, der Martin-Luther-Uni-

versität Halle-Wittenberg sowie der Oslo Metropolitan University (Department of Nursing and Health Promotion) entwickelt 

wurde (Stiftung Gesundheitswissen, 2022). MAPPInfo operationalisiert das Qualitätskonzept der Leitlinie evidenzbasierte 

Gesundheitsinformation und spiegelt deren ethische Anforderungen und wissenschaftliche Prinzipien wider.

Die zugrundeliegende Leitlinie evidenzbasierte Gesundheitsinformation wurde seit ihrem Erscheinen im Jahr 2017 nicht 

mehr grundlegend überarbeitet und befindet sich aktuell in einem Aktualisierungsprozess. Somit bestand das Risiko von 

Evidenzlücken hinsichtlich neu entstandener Bewertungsstandards. Um sicherzustellen, dass auch nach dem ursprünglichen 

MAPPinfo-Recherchestand von 2020 neu entwickelte Qualitätskriterien berücksichtigt werden, wurde eine gezielte Recher-

che in der Datenbank PubMed für den Zeitraum von 2020 bis Juni 2026 durchgeführt. Aus Ressourcengründen wurde diese 

Suche auf systematische Reviews fokussiert, um aktuelle Checklisten und Evaluationsmuster zur Qualitätsprüfung von 

Gesundheitsinformationen zu identifizieren. Die daraus gewonnenen Erkenntnisse dienen dazu, die bestehenden MAPPinfo-

Kriterien systematisch abzugleichen, zu ergänzen und spezifisch für die Anforderungen KI-gestützter Gesundheits-Chatbots 

weiterzuentwickeln.

Suche in Pubmed

Block 1

„apprais*“[Title/Abstract] OR „assess*“[Title/Abstract] OR „measur*“[Title/Abstract] OR „instrument*“[Title/Abstract] OR 

„checklist*“[Title/Abstract] OR „rating“[Title/Abstract] OR „rate“[Title/Abstract] OR „scale*“[Title/Abstract] OR „test“[Title/

Abstract]

Block 2

„quality“[Title/Abstract] OR „criteria“[Title/Abstract] OR „standard“[Title/Abstract]

Block 3

„Patient Education Handout“[Publication Type] OR „Consumer Health Information“[MeSH Terms] OR „Pamphlets“[MeSH 

Terms] OR (((„brochure“[Title/Abstract] OR „leaflet“[Title/Abstract] OR „pamphlet“[Title/Abstract] OR „flyer“[Title/Abstract] 

OR „booklet“[Title/Abstract] OR „handout“[Title/Abstract]) AND („patient“[Title/Abstract] OR „health“[Title/Abstract])) OR 

(„information materials“[Title/Abstract] OR „decision aid“[Title/Abstract] OR „decision aids“[Title/Abstract] OR „patient 

information“[Title/Abstract] OR „health information“[Title/Abstract]))

Die Blöcke wurden mit AND verbunden.

Suche am 18.06.2026

Filter: 

Zeitraum 01/05/2020 bis 18/06/2026; 

Sprache: Englisch, Deutsch;

Einschränkung auf Systematische Reviews;

Ergebnis

Results: Einschränkung auf „Systematic Reviews“: 709

Titel/Abstract Screening der Systematischen Reviews: Einschluss 67, Ausschluss 642;
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Nach Volltext Sreening: 1

Einschluss

Li, Yating; Ouyang, Hui; Lin, Gan; Peng, Yichao; Yao, Jinghui; Chen, Yun (2025): Evaluation of the measurement properties of 

online health information quality assessment tools: A systematic review. In: International journal of nursing sciences 12 (2), 

S. 130–136. DOI: 10.1016/j.ijnss.2025.02.015.

Die Checklisten aus dem Review von Li et al. (2025), die nach 2020 veröffentlich wurden, wurden mit der Anforderungsliste 

für einen evidenzbasierten Chatbot abgeglichen und ergänzt. 
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Glossar 

Agentic Deep Research �Ein fortschrittlicher KI-Rechercheansatz, bei dem die KI nicht nur eine einzelne Frage 

beantwortet, sondern eigenständig wie eine menschliche Analytikerin vorgeht (Such-

strategie planen, mehrstufige Suchen in Internet oder Datenbanken durchführen, Quellen 

vergleichen und zusammenfassen).

Audit-Log / Audit-Trail �Ein digitales, fälschungssicheres Prüfprotokoll, in dem alle Systemaktivitäten, Daten-

änderungen, Crawling-Vorgänge oder Benutzeraktionen chronologisch aufgezeichnet werden.

Bias �Systematische Verzerrung oder Voreingenommenheit in den Ergebnissen oder Ent-

scheidungen eines KI-Modells (z. BBevorzugung oder Benachteiligung bestimmter Personen-

gruppen aufgrund verzerrter Trainingsdaten).

Drift-Monitoring (Model / 

Data Drift)

�Die kontinuierliche Überwachung eines im Einsatz befindlichen KI-Modells, um festzustellen, 

ob sich dessen Leistung, Ausgabequalität oder Treffsicherheit im Laufe der Zeit ver-

schlechtert hat (z. Bdurch sich verändernde Nutzersprache oder veraltete Daten).

FActScore �Ein spezifisches Evaluationsverfahren für Sprachmodelle, das die faktische Korrektheit von 

KI-Antworten auf Ebene einzelner atomarer Aussagen prüft und bewertet.

G-Eval �Ein Evaluations-Framework, das fortgeschrittene Sprachmodelle (LLMs) nutzt, um die 

Qualität (z. BSprachfluss, Kohärenz, Richtigkeit) von KI-generierten Texten automatisiert zu 

bewerten.

Guardrails �Technische Schutzmechanismen, Leitplanken und Regelwerke, die in ein KI-System eingebaut 

werden, um unerwünschte, gefährliche oder illegale Ausgaben (z. Bindividuelle Diagnosen 

oder Fehlinformationen) zu unterbinden.

iFrame (Inline Frame) �Ein HTML-Element, mit dem sich eine vollständige extern gehostete Webseite oder 

Anwendung (z. Bein Chatbot-Fenster) nahtlos in eine andere Website einbetten lässt.

Inferenz (KI-Inferenz) �Der eigentliche Betriebsmoment eines bereits trainierten KI-Modells, in dem es auf Basis 

einer neuen Nutzereingabe logische Schlüsse zieht und eine Antwort erzeugt.

LLM (Large Language 

Model)

�Ein großes KI-Sprachmodell, das auf riesigen Textmengen trainiert wurde, um menschliche 

Sprache zu verstehen, zu verarbeiten und Texte flüssig zu generieren.

MAPPinfo �Ein wissenschaftlich validiertes Instrument (Mapping the Quality of Health Information) zur 

kritischen Qualitätsbeurteilung von evidenzbasierten Gesundheitsinformationen.

Model Card �Eine standardisierte, Dokumentation für KI-Modelle, die Eigenschaften, Trainingsgrundlagen, 

Leistungswerte, vorgesehene Einsatzzwecke und bekannte Limitationen transparent 

offenlegt.

OCR (Optical Character 

Recognition)

�Optische Zeichenerkennung; eine Technologie, die gedruckten oder handschriftlichen 

Text in Bildern oder gescannten PDF-Dokumenten erkennt und in maschinenlesbaren Text 

umwandelt.

OAuth2/OIDC (OpenID 

Connect)

�Globale, standardisierte Protokolle für die sichere Nutzer-Authentifizierung (Wer ist der 

Nutzer?) und Autorisierung (Welche Zugriffsrechte hat der Nutzer?)

OWASP (Open Worldwide 

Application Security 

Project)

�Eine gemeinnützige weltweite Organisation, die Sicherheitsstandards und Prüfleitfäden für 

allgemeine Software (OWASP ASVS) sowie spezifische Risikofelder von KI-Modellen (OWASP 

Top 10 for LLM Applications) bereitstellt.
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RAG (Retrieval-Augmen-

ted Generation)

�Eine Architektur, die ein Sprachmodell mit einer externen Wissensdatenbank verbindet. Vor 

der Antwortgenerierung werden relevante Fakten aus geprüften Quellen gesucht und dem 

Modell als verlässlicher Kontext bereitgestellt.

RAGAS �Ein etabliertes Evaluations-Framework zur spezifischen Messung der Leistungsfähigkeit von 

RAG-Systemen (prüft u. a. Treffsicherheit der Dokumentensuche und Treue der KI-Antwort 

zur Quelle).

Red-Teaming �Ein kontrolliertes Sicherheits-Testing, bei dem IT- und Fachexperten gezielt die Rolle eines 

Angreifers einnehmen, um Schwachstellen, Logikfehler oder Sicherheitslücken in KI-Syste-

men aufzudecken.

Regressionstest / 

Regressionssuite

�Eine automatisierte Sammlung von Softwaretests, die nach System-Updates ausgeführt 

wird, um sicherzustellen, dass bestehende Funktionen nicht unbeabsichtigt beschädigt 

wurden (Regressionsfehler).

REST / JSON �Der weltweite Standard für Web-Schnittstellen. REST definiert die Architekturregeln der 

Kommunikation, während JSON das einfache, textbasierte und programmiersprachen-

unabhängige Datenformat beschreibt.

RLHF (Reinforcement 

Learning from Human 

Feedback)

�Eine Trainingsmethode für Sprachmodelle, bei der das Modell durch menschliches Feedback 

(Bewerten oder Durchrangieren von Antworten) darauf trainiert wird, nützlichere und siche-

rere Antworten zu geben.

Robots.txt �Eine Textdatei im Hauptverzeichnis einer Website, die Webcrawlern mitteilt, welche Bereiche 

der Seite durchsucht werden dürfen und welche nicht.

SFT (Supervised Fine-

Tuning)

�Gezieltes Nachtrainieren eines vorgefertigten Sprachmodells mit qualitativ hochwertigen, 

redaktionell erstellten Frage-Antwort-Paaren, um dem Modell fachspezifisches Verhalten 

beizubringen.

Whitelist �Eine Positivliste; im Crawling-Kontext eine exklusiv freigegebene Aufzählung von vertrauens-

würdigen Webseiten, die das System durchsuchen darf.


	Abkürzungsverzeichnis
	Tabellenverzeichnis
	Einleitung, Zielsetzung und Methode
	Anforderungskatalog
	1	Ausgabequalität und Nutzerfreundlichkeit
	1.1 User Experience, Gebrauchstauglichkeit und visuelle Gestaltung
	1.2 Gestaltung von Interaktionen und Dialogführung
	1.3 Neutrale Sprache
	1.4 Zielgruppengerechte Sprache
	1.5 Sprachliche Qualität
	1.6 Sensible Sprache
	1.7 Wissenstiefen
	1.8 Barrierefreiheit
	1.9 Spracheingabe
	1.10 Sprachausgabe

	2	Inhaltsqualität
	2.1 Evidente Datengrundlagen
	2.2 Halluzinationsfreie Antworten
	2.3 Relevanz der Antworten
	2.4 Darstellung von Nutzen und Schaden
	2.5 Zahlendarstellungen
	2.6 Notfallerkennung und Krisenintervention
	2.7 Weiterführende Links
	2.8 Quellenverweise
	2.9 Individuellen Diagnosen und Therapieentscheidungen

	3	Transparenz
	3.1 Offenlegung von Interessenkonflikten und Methodik
	3.2 Trennung von redaktionellen Inhalten und werblichen Elementen
	3.3 Disclaimer
	3.4 Aktualität der Informationen

	4	Technische Funktionen, Systemarchitektur und Sicherheit
	4.1 Skalierbares Basissystem
	4.2 Webcrawler für externe Inhalte
	4.3 Datenvalidierung und -verifizierung von Drittangeboten
	4.4 Mehrsprachigkeit
	4.5 Integration in Drittsysteme und Interoperabilität
	4.6 Sprachein- und ausgabe

	5	Qualitätssicherung
	5.1 Feedback-Mechanismus für Nutzende
	5.2 Langfristige Weiterentwicklung
	5.3 Kontinuierliche Validierung und Evaluation
	5.4 Fachliche Prüfung durch Expertinnen und Experten
	5.5 KI-Training, Testphasen und Feintuning

	6	Datenschutz und weitere rechtliche Anforderungen
	6.1 DSGVO-Konformität
	6.2 Umgang mit personenbezogenen Daten
	6.3 Berücksichtigung des EU AI Acts

	7	Priorisierungshilfe
	Literatur
	Anhang
	Glossar

	Up to Übersicht 5: 
	Seite 8: 
	Seite 9: 
	Seite 10: 
	Seite 11: 
	Seite 12: 
	Seite 13: 
	Seite 14: 
	Seite 15: 
	Seite 16: 
	Seite 17: 
	Seite 18: 
	Seite 19: 
	Seite 20: 
	Seite 21: 
	Seite 22: 
	Seite 23: 
	Seite 24: 
	Seite 25: 
	Seite 26: 
	Seite 27: 
	Seite 28: 
	Seite 29: 
	Seite 30: 
	Seite 31: 
	Seite 32: 
	Seite 33: 
	Seite 34: 
	Seite 35: 
	Seite 36: 
	Seite 37: 
	Seite 38: 
	Seite 39: 
	Seite 40: 
	Seite 41: 
	Seite 42: 
	Seite 43: 
	Seite 44: 
	Seite 45: 
	Seite 46: 
	Seite 47: 
	Seite 48: 
	Seite 49: 
	Seite 50: 
	Seite 51: 
	Seite 52: 
	Seite 53: 
	Seite 54: 

	Up to Kapitel-Inhalt 5: 
	Seite 8: 
	Seite 9: 
	Seite 10: 
	Seite 11: 
	Seite 12: 
	Seite 13: 
	Seite 14: 
	Seite 15: 

	Up to Kapitel-Inhalt 6: 
	Up to Kapitel-Inhalt 7: 
	Up to Kapitel-Inhalt 8: 
	Up to Kapitel-Inhalt 9: 
	Up to Kapitel-Inhalt 10: 
	Up to Kapitel-Inhalt 11: 
	Up to Kapitel-Inhalt 12: 
	Up to Kapitel-Inhalt 13: 
	Up to Kapitel-Inhalt 14: 
	Up to Kapitel-Inhalt 15: 
	Up to Kapitel-Inhalt 16: 
	Up to Kapitel-Inhalt 17: 
	Up to Kapitel-Inhalt 18: 
	Up to Kapitel-Inhalt 19: 
	Up to Kapitel-Inhalt 20: 
	Up to Kapitel-Inhalt 21: 
	Up to Kapitel-Inhalt 22: 
	Up to Kapitel-Inhalt 23: 
	Up to Kapitel-Inhalt 24: 
	Up to Kapitel-Inhalt 25: 
	Up to Kapitel-Inhalt 26: 
	Up to Kapitel-Inhalt 27: 
	Up to Kapitel-Inhalt 28: 
	Up to Kapitel-Inhalt 29: 
	Up to Kapitel-Inhalt 30: 
	Up to Kapitel-Inhalt 31: 
	Up to Kapitel-Inhalt 32: 
	Up to Kapitel-Inhalt 33: 
	Up to Kapitel-Inhalt 34: 
	Up to Kapitel-Inhalt 35: 
	Up to Kapitel-Inhalt 36: 
	Up to Kapitel-Inhalt 37: 
	Up to Kapitel-Inhalt 38: 
	Up to Kapitel-Inhalt 39: 
	Up to Kapitel-Inhalt 40: 
	Up to Kapitel-Inhalt 41: 
	Up to Kapitel-Inhalt 42: 
	Up to Kapitel-Inhalt 43: 
	Up to Kapitel-Inhalt 44: 


